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INITIATIVEN FUR ZIVILGESELLSCHAFT UND DEMOKRATISCHE KULTUR

Stimmungsmache und Hetze im
Netz

° twitter.com/no_nazi_net Christina Dinar
Amadeu Antonio Stiftung
o facebook.com/nonazinet
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INITIATIVEN FUR ZIVILGESELLSCHAFT UND DEMOKRATISCHE KULTUR
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SPENDEN GEGEN s o || r—
RECHTSEXTREMISMUS  °"% e - | sponien |

o Ziel: eine demokratische Zivilgesellschaft starken
e Bisher hat die Amadeu Antonio Stiftung tber 850 Projekte und
Kampagnen gefordert, die
*Opfer rechtsextremer Gewalt unterstitzen
ealternative Jugendkulturen fordern
edazu beitragen, demokratische Alltagskultur zu starken
*Ermutigen, Helfen, Netzwerke zu bilden, mit denen sich Rassismus und
Rechtsextremismus wirkungsvoll bekampfen lassen.
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INITIATIVEN FUR ZIVILGESELLSCHAFT UND DEMOKRATISCHE KULTUR

Kurze Vorstellung

1. Wer arbeitet mit Jugendlichen?

2. Wer konkret mit dem Medium Internet?

3. Wer hatte bereits in der Arbeitspraxis
Probleme mit Postings/Beitragen?
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Sozialisationsinstanz Internet?
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Sozialisationsinstanz Internet?

» ,Digital Natives®- e Wissenshierachie hat
Automatismus sich verschoben
entmystifizieren (Zugédnge bisher stark

autodidaktisch)
e Welche

Sozialsationserfahrungen e Stydiengang
hat die einzelne Person |nternet?
gemacht mit dem

Medium (=2

Kompetenzaneignung)
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Sozialisationsinstanz Internet?

* Web 2.0 ist flr junge e Ort der Beziehungs und
Menschen haufig ein Ort  der Peergruppe

ohne starken elterlichen

Zugriff e Teil ihrer Lebenswelt

e keine gefestigten

Regeln (bzw. e Digitale
Auseinandersetzung Selbstverstindlichkeiten
vorher damit miRen reflektiert werden!
* Nutzungsregeln

(Altersbeschrankung) e Empowermentfaktor

werden unterlaufen
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Sozialisationsinstanz
Internet?Nutzungsuberblick

*Praktisch jeder der befragten Zwolf- bis 19-Jahrigen
besitzt ein Handy (98 %)

*92 Prozent ein Smartphone und drei Viertel kbnnen
mit einer Flatrate online
(vgl. JIM Studie 2015)
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Radio
Digitalkamera
‘ragb. Spielkonsole
Feste Spielkonsole
D-Player (nicht PC)
fer ohne Festplatte
Tablet-PC

wder mit Festplatte

JIM Studien

Geratebesitz Jugendlicher 2013

£l

14
15

25 50

75

Quede: JM 2013, Angad
Basis: allo Bofrag

Medienbeschaftigung in der Freizeit 2013

Fernsehen®

MP3

Radio®
Musik-CDs/kassetten
Digitale Fotos machen

e " 1Ol lal
o L

Biacher

Tageszeitung

DVD/Video

Computer (offline)
Zeltschrifion/Magazine
Tageszeitung (online)
Horspielkassetten/-CDs
Zeitschriften (online)

itale Flilme/Videos machen
E-Books lesen

Kino

25 50 75
Quello: JIM 2013, Angaden in Prozent, “egel b
Basis alie Bet
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Rolle von Social Media

Die wichtigsten Apps auf dem Smartphone* 2013
- bis zu drel Nennungen -

r 2B WhatsApp
o8 1 B Facebook

Spiete-Apps

« JIM 2013 Jugend,
Information, (Multi-)
Media

pie 2B YouTube

(B dbeartetun g

15 K-ADDY Player

whaht Navi gation

e Basisstudie zum

L 3 %0 s

et 104 3013, Anguban i Prasen, eamangna s Medienumgang 12- bis

Bavs Bewioe

19-Jahriger in
Deutschland
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Bildungsinstanzen ohne

Standards?
« Mangelhafte Vorbereitung —> minimal
in der Schule zu Vorbereitung hat zur
~Medienkompetenz*(vgl. Folge das best. Gruppen

ICILS - International
Computer and Information
Literacy Study 2013,
Langzeitstudie)

es schwer haben
werden, erfolgreich am
privaten, beruflichen
und gesell. Leben des
21. Jahrhunderts

- Social Media spielt bel der ,
teilzuhaben

weiteren Untersuchung bis
2017 als Faktor keine Rolle!!
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Sozialisationsinstanz Internet?

Informationsaufbereitung 18% mannl. Jugendlicher

hat sich geandert U18 glauben starker an
beeinflusst maligeblich die

auch die (politische, Informationsaufbereitung
weltanschauliche im Netz als in ,klassischen
Meinungsbildung) Medien“

Vogel, I. C., Milde, J., Stengel, K., Staab, S., Kling, C.
C. & Kunegis, J. (2015): Glaubwiirdigkeit und
Vertrauen von Online-News. Ein
kommunikationswissenschaftlicher Uberblick. In:
Datenschutz und Datensicherheit 39(5), S. 312-316
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Quelle: Internet?
Durch das Medium Internet bisher aber nicht
wirklich, Quellen und Medienkritik in die
Sozialisationserfahrungen eingebaut, bzw.
Vorurteile zur Nutzung z.B. Wikipedia

“Don’t believe
everything you
read on the
Internet just
because there’s

a picture with a
quote next to it.

»

—Abraham Lincoln
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Sozialisationsinstanz Internet?

e Geschlechtliche * migrantisierte
Reprasentationen und Jugendliche nutzen das
Inszenierungen finden Internet haufiger als
sich auch Online Protestform und
wieder Beteiligen sich mehr

e 7.b. durch (vgl.Spaiser, Viktoria (2013): Neue

T B Partizipationsmdoglichkeiten? Wie
Textku rzen/lange oder Jugendliche mit und ohne

Migrationshintergrund das Internet
politisch nutzen)

die Nutzung von
Emotijs ;))
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INITIATIVEN FUR ZIVILGESELLSCHAFT UND DEMOKRATISCHE KULTUR

Sozialsationsinstanz Internet?

~ Good News: Internet ist fur alle da!
Ist das dieses -

Internet von dem

alle sprechen? |

- ’
' Ly )

\ J
%




INITIATIVEN FUR ZIVILGESELLSCHAFT UND DEMOKRATISCHE KULTUR

Hatespeech als relevante
Sozialisationserfahrung?

STIFTUNG %

e Europarat vor Zunahme von Hassrede im Internet

gewarnt. vgl. Jahresbericht der Europaischen

Kommission gegen Rassismus und Intoleranz

(ECRI)

e Medium Internet beférdert Rassismus und

Intoleranz (Schuld ist aber nicht das Internet!)
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Definition Hatespeech

e Dt. Hassrede,

—sind eine sprachlicher Ausdruck von Hass gegen
Personen oder eine Gruppe, insbesondere durch
die Verwendung von Ausdriicken, die der
Herabsetzung und Verunglimpfung dieser
Bevolkerungsgruppe dienen.

- ,,0nlineform” einer Gruppenbezogenen
Menschenfeindlichkeit
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Rechtsextremismus/Rechtspopulis

mus/ GMF
REX: Ideologie der Ungleichheit

Rechtspop.: Ressentiments,
Demokratiemisstrauen, autoritare
Orientierung, Abwertung v. Minderheiten

—> Gruppenbezogene
Menschenfeindlichkeit (GMF) ek

‘k Mentalitaten 4
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"Politische” Reprasentation in der
Onlinesozialisation
Einblicke in eine von
rechtsextremen/rechtspop.
mobilisierte Welt
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Soziale Netzwerke

Propagandamedium #1

m ('] Tube g
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Rechtsextremismus in
Sozialen Netzwerken

Mobilisierung

Rekrutierung &

Einschiichterung Propaganda
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Soziale Netzwerke

Wir sind die Stimme H

aller Zuwanderungskritiker g ‘!
in Deutschland. Frank FRANZ

Parteivorsitzender

Sind aktuell die grof3te
Propaganda-Plattform&z== —
Neonazis und Y stetan S bosser den sopsezehen schopare [ T XTI
Rechtspopulist_innen

*\/iele verschieden Formen von

Hass fur viele Zielgruppen

*Professionell gemacht, mit | ; KI ndersch UtZ
groflen Engagement VOr A&yhr?ﬂhh
eAktuell schlimmer als ,,Neonazis” e .

0.4.: Hate Speech durch g e el
Asylanten und ausl:

PL

iale Heimatpartei

Rassist_innen, . :
. . Was glaubt ihr, welche Medien w

Rec hts po p u I ISt—I n n e n und auslandische Fachk:[ﬁu

etc.

H|| SPIEGEL

ARD® [ [ONLINE

Niemand wird berichten, alles ist gewollt und geplant!

Setzt euch endlich in Bewegung, bevor es zu spit ist. Denkt an eure Familie,
Frauen, Kinder und Enkel.....

monstration

Wir haben nur eine Chance, , nutzen wir sie.
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Geographische verteilte Gewalt
gegen Fluchtlinge

Gewalt gegen Fliichtlinge 2015

Geografische Verteilung der tatlichen Angriffe und Brandanschlage
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293 ,Neim Zum Heim“ FB Gruppen

Hetze gegen Flichthinge 2015

Geografische Verteilung der
293 _Nein-zum-Heim"-Seiten bei Facebook
= (Stase 07.122015)
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Onlineaufruf zur Gewalt korreliert
miteinander?

STIFTUNG %
C_____________________________________________________________________________________________—_____

* Nicht unbedingt. Nur dort wo die ,Nein
zum Heim Gruppen® durch Rechtsextreme
Strukturen unterwandert sind
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Das Problem mit Hate Speech:

*Hate Speech fuhrt zur eHeutzutage ist der ,virtuelle
Normalisierung von Einstieg”, also Uber Online, der
rassistischen, antisemitischen, verbreitetste Einstieg in die
antidemokratischen rechtsextreme Szene (auch
,2Argumenten” radikale Formen des Islams)
*\Wo zu viel rechtsextremer *Online-Hass hat aber Offline-
Hass ist, wollen nicht-rechte Effekte:
User innen nicht mehr —beeinflusst gerade junge und
mitmachen weniger gut informierte
Menschen
—FUhrt schlimmstenfalls zu

*Wenn Rechtsextreme ihren
Hass als Lifestyle pflegen
konnen, ohne auf Gegenwehr
zu stolSen, gewinnen sie
Selbstvertrauen und Spal

Gewalt
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Jugendliche im Kontext der medialen Mobilisierung - Erstarken
des Rechtspopulismus/Rechtsextremismus

*Erhohtes Gewaltpotential in der
Gesellschaft allgemein

*AfD setzt ein ,einfaches Angebot”
fur Ambivalenzen/Problemthemen
Flucht

*Gesellschaftl. Mitte wird ein Ort von
rechter Mobilisierung (20% haben
rechtspop. Einstellungsmuster)

e Mitte” ist sich selbst nicht mehr
klar Gber ihre

Demokratievorstellungen

*Marktkonformer Extremismus (vgl.

*Padagogik/Schule als Ort an dem
(noch) viel erreicht werden kann
(Aber wie im Internet erreichen 2>
Handlungsfeld+ Standards entwickeln
sich gerade)

Zielgruppe von Rechtspopulismus
sind nicht im jugendlichen Spektrum
(,Besorgte Birger”)

* Kennzeichen Rechtspop.: Autoritare
Orientierung,

Demokratiemisstrauen,
Feindseligkeit gguber ,,Fremden”

*Gewalt als Einordnung bei ,, den
Jugendlichen”

B

Zick /GME Studien)
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INITIATIVEN FUR ZIVILGESELLSCHAFT UND DEMOKRATISCHE KULTUR

Hatespeechbeispiel”

Hochladen Q ;

(11 Tube J&

2

R “Jti'lr/lensalogGames

JuliensBlog

Juliens Blog
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Kontext von Juliens Blog:

* Sehr hohe Abonnenten Zahlen (viele
Jugendlichel!)

evgl. JIM Studie 2015 fir 61 % ist YouTube das
favorisierte Online-Angebot Jugendlicher

e Kontroverse zum GDL Streik, er wurde vom
kurzen fur das Video zur Volksverhetzung
verurteilt
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Mal nachgefragt — Julien erklart
sich dazu
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INITIATIVEN FUR ZIVILGESELLSCHAFT UND DEMOKRATISCHE KULTUR

Hatespeech vs. Counterspeech

Well, how about we
support some NGOs and
Initiatives with Adbusting

Counterspeech, nice, but
laws must be applied.-.-.

COUNTER
INFORMATION
Please!

. o
Bundeszentrale flr
politische Bildung
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Arten von Gegenrede / Counter Narratives

e Gegenrede: spricht sich direkt oder indirekt gegen Hass-
Erzdhlungen aus; arbeitet mit (ideologischer) Uberzeugung,
Logik, Fakten oder Humor

e Alternative Erzahlungen: Positive Geschichte Gber soziale Werte
wie Toleranz, Vielfalt, Freiheit, Demokratie statt Radikalisierung,
Hass, Gewalt

e Aktionen, die erklaren, wie Demokratie und Politik funktioniert;
eventuell auch einzelne politische Entscheidungen erklaren und
diese transparenter machen
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INITIATIVEN FUR ZIVILGESELLSCHAFT UND DEMOKRATISCHE KULTUR

Counterspeech/Counternarratives

* Gezielte Positionierung von Gegenrede in
Debatten, auch: pad. Arbeit

e aktive demokratische Zivilgesellschaft online
starken (partizipativ, empowernd)

 Durchbrechen von , Filterblasen”, praventiv
gegen die SchlielSung von Weltbildern
arbeiten
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Debunking (entlarven)

Debunking: Dekonstruktion von Informationen,

Fakten und Gegenargumente (Number
crunching)

z.B: Behauptung: ,,Es droht eine Islamisierung Deutschlands”
Antwort: Nein

a) 4 Mio. Muslime in Deutschland | 5% der Bevolkerung

SALDO DER ZUWANDERUNG NACH RELIGIONEN
‘|' 139.000 Katholiken

b) Zuwanderung wirkt meist ,pluralisierend”

T 107.500 Orthodoxe
(> 57.500 Muslime

41.000 ohne Religionszugehorigkeit RELATIVE VERTEILUNG
DER RELIGIGSEN

25.000 sonstige Religionen ZUWANDERUNG

T 9.500 Protestanten

1.oo0 Juden & Mijgrationsbericht 2013
Die Christianisierung des Abendlandes
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Counterinformation

Counterinformation: erklaren, wie
Demokratie und Politik funktioniert; eventuell

auch einzelne politische Entscheidungen

funktionieren (emotionale
Distanzierung/Beutelsbacher Konsens)
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Strategien — Counter Narratives

* Empowerment e Sichtbar machen:
— ZusammenschlieBRen — Menschen — Monitoring
und Initiativen — Hashtag-Kampagnen
— Argumente und Lebenshilfe — Statement-Seiten
— Informationen
— Netzwerken

— Inspiration hen
spiration suche e Sich aktiv einbringen

e Zeigen, wie es besser geht _ Melden / Léschen
— Diskutieren
— Woflr stehen wir ein? — Humor

— Werte, Formen, Strategien — Trolling / Provokation

— Wie funktioniert es, die Welt
besser zu machen

“ttp:”no-nazmet

— Aufklarseiten
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Counter Speech

#09: »Asylbewerber sind gefahrlich und kriminell«

Richtig ist: Fluchtlinge sind so verschieden wie
Menschen eben sind.

Auch wenn es immer wieder behauptet wird: Es gibt keine Hinweise darauf, dass Flichtlinge
ofter straffallig werden als andere Menschen. Auch nicht, dass Menschen nichtdeutscher
Herkunft krimineller sind als die Durchschnittsbevélkerung. Im Gegenteil: Flr Jugendliche mit
Migrationshintergrund ist das sogar wissenschaftlich widerlegt.

Gern wird versucht, die Kriminelle-Auslander-Behauptung mit der Polizeistatistik zu
untermauern. Das ist aber irrefuhrend. Denn die Polizeistatistik erfasst Tatverdachtige, nicht
Taterlnnen. Daraus kann man lediglich schlieen, dass ,Auslander” haufiger unter Verdacht
geraten und polizeilich kontrolliert oder angezeigt werden. Beispiel NSU-Morde: Zehn Jahre
lang wurden die tlrkischen oder griechischen Angehérigen der Opfer von der Polizei als
mutmafliche Taterinnen behandelt, wahrend tatsdchlich deutsche Rassisten die Tater waren.

AuRerdem erfasst die Statistik auch Durchreisende wie etwa Touristen, deren (vermeintliche)
Straftaten man nicht der auslandischen Wohnbevélkerung zurechnen kann. Ferner kénnen
eine Reihe von Taten — z.B. Verstéle gegen das Aufenthaltsgesetz - von deutschen
Staatsangehdrigen gar nicht begangen werden. Die Polizei in Bremen und Berlin sah sich
aufgrund der kursierenden Vorurteile tatsachlich veranlasst, darauf hinzuweisen, dass es im
Umfeld der ortlichen Asylunterkunft keine erhéhte Kriminalitatsrate gibt.

Tatsachlich verhindern vor allem Vorurteile, Misstrauen und mangelnde Kommunikation, dass
Menschen in ihrem Stadtteil ein Gefiihl von Sicherheit und Ordnung haben. ,Wo jeder jeden
kennt“, fihlt man sich wohl. Verunsicherten Nachbarn ist zu raten: lernen Sie die Menschen
kennen, die bei uns Schutz und Zuflucht suchen. Sie werden feststellen, dass Ihre Angste auf
Vorverurteilungen beruhen. Denn Fluchtlinge sind schlicht so verschieden wie Menschen es
eben sind.
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Faktenmohre nutzlos?

LUGENKHASE, L UGENHASE!
FLUCHTLINGS-LAWINE!
ASYLANTEN-INVASION!
S/IE NEHMEN UNSERE JOBS WEG!
S/IE SCHANDEN UNSERE FRAUEN!
SIE HASSEN UNSERE FREIHEIT!
& _ | ICH BIN CHARLIE, ICH BIN PARIS,
e | ; ' [CH BIN HUND! 3 S22 P Bl
- R - X A\ KRIEG DEM TERROR!
. \| U : 4 MEHR pnowew.r/

Meine Hasensinne
klingeln - ich splire extreme
HOGNITIVE DISSONANZ/
Die FAKTEN-MSHRE scheint
véllig nutzlos qegen diese
WUTHIRNZWERGE...Z/

CAPTAIN COGNITO D. SONANCE
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Argumentative

Auseinandersetzung starken

*\Wissen um rechtspopulistische und
rechtsextreme Argumentationstrategien, die
Im Netz angewandt werden und diese
vermitteln , z.B. aktuelle Postings, die
problematisch erscheinen aufgreifen

 Exemplarisch arbeiten
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Diskutieren?

*Gefestigte Rechtsextreme/Populisten wollen nicht
diskutieren — sie wollen ihre Meinung durchsetzen.

oZiel der Auseinandersetzung: Anwesende
(schweigende) Dritte

Manchmal fihren Sachargumente zu
Diskussionsbereitschaft

 Moglichkeiten: andere demokratische
Nutzer_innen bitten, mitzumachen

*Ebenso: anderen argumentativ helfen, die schon mit
einem , Rechtsaullen” diskutieren
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Wie sag ich was?

*Nachfragen — dann ist man schlauer

eAuseinandersetzung: ,Ist lhnen klar, dass das
rassistisch war?“

*Nach Beispielen und Fakten fragen

*Themenhopping: Gesprachspartner auf ein
Thema festlegen

*Mit Menschenrechten und Gleichwertigkeit
argumentieren statt Nutzlichkeitsdiskurse
uber ,gute” und , schlechte” Migrantinnen
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Strategien Rechtsextremer

entlarven
\Wechsel von Parolen und Themen

*Rechtsextreme Quellen/Kontexte benennen
*Verallgemeinerungen benennen

*Nach Moglichkeit den rechtsextremen
Provokateur ausbremsen und zur eigentlichen
Diskussion zurtckkehren
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Wie positionieren & warum?

*Der Grundgedanke:

Damit das Web 2.0 ein demokratischer Ort bleibt
und keine_r Angst haben muss

*Also bei menschenfeindlichen Postings nicht
schweigen, sondern Haltung zeigen

Menschenfeinlich Postings benennen z.B.,Das ist
rassistisch und das passt nicht in dieses Forum®;
auch auf AGBs hinweisen



STIFTUNG %

INITIATIVEN FUR ZIVILGESELLSCHAFT UND DEMOKRATISCHE KULTUR

Wie kann man Counternarratives in die Praxis in den
Sozialen Netzwerken argumentativ einbauen?

eDiskriminierung sichtbar machen und benennen
*Empowerment
*Exemplarisch zeigen, wie es besser geht
e Betroffene Schitzen, menschrechtorientierte Beteiligte starken

= umsetzen in Counter Narratives

— Tipp: Fir die Praxis ,Hass in der Demokratie begegnen” Materialien
fur den Unterricht Materialblatt Demokratie 8+ 10
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Praventionsarbeit im Netz ?

 Digitale Zivilgesellschaft eSalafistische

starken (Mitlesende Hinwendungsprozesse

bedenken) und
rechtsextreme/rechtspop

Demokratisch-orientierte  ulistische Hinwendung

Jug. schutzen Jugendlicher nicht in
,einer Sache” zuordnen

o Aktueller

Sicherheitsdiskurs verstarkt eProfessionelle Hilfe

zu ,,De-radikalisierung” konsultieren
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Ziel: Starkung der
demokratischen Zivilgesellschaft
auch im Netz

WER HAT HIER . ..

DAS SAGEN?

Zivilgesellschaftliches |~z
Engagement 2.0 #zge15 i) Z A s
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relevante Fragestellungen fur die
Praxis (TBD)

STIFTUNG %
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Umgang m. Rechtspopulismus edienpéadagogik

* Rassismus ernst nehmen . Wissenshierachien im Netz mit
medienpédagogischen Standards

* Umfeld der Mobilisierung ernst nehmen, begegnen?

ggfls. Informieren

. Poltische Bildungsansétze im Netz auf

* Aussagen aufgreifen und mit IThnen arbeiten ‘
Wirkungen prufen?

 Demokratieverstandnis klaren

. Zugangsvorrausetzungen durch

» Zivilgesellschaft auch digital erkennen und bildungspolitische MaBnahmen

aktivieren verstarken?

« Goflls. Rechtspopulisten *keine* Plattform ~ *  Internetals ein gestalterischen,
geben; antidemokratische Aspekte partizipativen und demokratischen Ort
benennen verstehen, das Thema auch technisch

umsetzen
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Christina Dinar | @zaddica
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