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Niels Brüggen/Anna Soßdorf

Das neue Spiel nach Snowden
Überwachte Medien als Grundlage von Partizipation?!

Internet�–�Überwachung�–�Demokratie�

„Die NSA kann jede Kommunikation, die übers Internet läuft, an diversen
Punktenabfangen.“EssindAussagenwiediesevonEdwardSnowden,diein
DeutschlandeineneueDebatteüberdiepolitischeBedeutungdesInternets
entfachthaben.NebenderSuchenachMöglichkeiten,dasInternetfürdiepoli-
tischeTeilhabeinderDemokratiezunutzen,stehtnuneinDiskurs,derhinter-
fragt,obdieVollüberwachungdesInternetsdemokratischeGrundrechteund
damitVoraussetzungenfürPartizipationundDemokratieaushebelt.Unddieser
DiskursbetrifftzentralauchdieArbeitsfelderderMedienpädagogik.Dennwenn
sieMedienkompetenzalsTeildimensioneinerübergreifendengesellschaftlichen
Handlungsfähigkeitkonzipiert,orientiert siesichanderVorstellungderdeli-
berativenDemokratie,dieauföffentliche,mediengestützteDiskursemöglichst
vielersetzt.InwieferndieseVoraussetzungengegebenodereingeschränktsind,
istdamitzwingendauchGegenstandmedienpädagogischerArbeit.Indiesem
SinneistderfolgendeBeitragaufzweiEbenenangelegt.AufdererstenEbene
wirdderFragenachgegangen,inwieferndasInternetfürJugendlichebereitsein
OrtderpolitischenPartizipationistundwelcheAnsatzpunktefürdiemedien-
pädagogischeFörderungdespartizipativenMedienhandelnsidentifiziertwer-
denkönnen.AufderzweitenEbenewerdenHerausforderungenbeleuchtet,
diesichausdemWissenumdieÜberwachungdesInternetverkehrsfürdieMe-
dienpädagogikstellen.AufGrundlagederAusführungenwerdenPerspektiven
fürdieWeiterentwicklungmedienpädagogischerAnsätzeskizziert.

Das�Internet�als�„Ort“�politischer�Teilhabe�–�das�alte�Spiel�

Einen wichtigen Bezugspunkt für medienpädagogische Ansätze zur Parti-
zipationsforschung imNetzbildendieerstenbereits identifiziertenSpuren
politischer Internetnutzung. Laut aktueller Studiendaten zur Nutzung von
Onlinemedien für politische Teilhabe sind es allerdings eher die jüngeren
undinternetaffinenBürgerinnenundBürger,diesich imNetzpolitisch in-
formieren,austauschenundvereinzeltaucheigeneBeiträgepostensowiezu
Aktionenaufrufen(vgl.Jöckel/Kamps/Potz2014;Spaiser2013;Vowe2012).
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DabeiwirdindiesemKontextkontinuierlichdaraufhingewiesen,dass
dieNutzungdesInternetsfürpolitischeZweckevonvielenBedingungen
abhängt. Denn obwohl sich Jugendliche durch vielseitige und scheinbar
ausgereifteNutzungsweisenimInternetauszuzeichnenscheinen,wirdim
HinblickaufdiepolitischeSphäredeutlich,dasssicheinePolitisierungder
JugendlichennichtalleinedurcheinVorhandenseinvonpolitischenTeilha-
be-ToolsimInternetergibt.

Zum einen werden verstärkt Zusammenhänge mit der Bildung, dem
politischenInteresseundderBetroffenheitdeutlich(vgl.Hoffmann2012;
Schneekloth2010;Spaiser2013;Wagner2014).SozeigenBefundeeiner
aktuellenqualitativenErhebungzurpolitischenInternetnutzungmitSchü-
lerinnenundSchülern,dassdenJugendlichennichtimmerklarist,welche
Informationsquellensieheranziehenkönnenundwiesiediegefundenen
InformationenzumpolitischenGeschehenausdergroßenAngebotspalette
herausfilternundfürsichsinnvollauswertenkönnen(vgl.Soßdorfi.E.)..1
DieseHindernissekonntendieJugendlicheneindeutigbenennen:

Finn(16Jahre):„Wir interessierenunsnichtdafür,weilwirkeineAhnung

davonhaben.WennwirmehrAhnungvonetwashätten,dannwürdenwir

unsauchmehrdafürinteressierenunddarüberreden.“

Nele (18Jahre):„Dieredenauchnur ihrepolitischeSpracheda,daswird

nichtfürunserklärt.“

Giovanni (16Jahre):„Wirkommenjaauchnichtsorichtigmit. JedenTag

istwasNeuesimFernsehen;duweißtnicht,wasvorherpassiert ist,dann

kommstdunichtmit.“

EinweitererFaktorbeziehtsichaufdasVertrauenderNutzendengegenüber
derpolitischenSphäre, aber auchdemVerbreitungskanal –dem Internet.
SozeigendieDatendieserqualitativenStudie,dassJugendlichepolitischen
Austauschplattformen und Angeboten im Internet nur wenig Vertrauen
schenken.VieleherstufensiedenpersönlichenAustauschmitdenEltern,
aberauchmitGleichaltrigensowiedieAktivierungzupolitischenAktivitäten
auflokalerEbenealsvertrauenswürdigerein(vgl.Soßdorfi.E.).ZweiSchüle-
rinnendieserUntersuchungformuliertenihreBedenkenwiefolgt:

Mareen (15 Jahre): „Das Internet istnicht sovertrauenswürdig,es ist viel

besser jemandendirekt zu sehenundvor sich zuhaben.Eskann ja auch

jemandsein,deretwasvorgibt.“

Paulina(16Jahre):„WennwasbeiFacebookzueinerDemosteht,würdeich

danichthingehen,dajasonstwasdahinterverborgenseinkann.“
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Damit sind wichtige Aspekte für die medienpädagogische Begleitung und
Unterstützung vonAngeboten zurpolitischenPartizipationgebündelt, die
aufdieindividuelleEbeneunddieKompetenzenderEinzelnenzielen.Denn
dieUnsicherheitendieserJugendlichenernstzunehmenundihnenmitAn-
gebotenzurEntwicklungvonMedienkompetenzzubegegnen,istkeinneues
ZielderMedienpädagogik,dasweiterhingesellschaftlichrelevantbleibtund
aufgrundvonsichständigänderndenAnforderungenundmedialenBedin-
gungenangepasstwerdenmuss.AllerdingsmusssichdieMedienpädagogik
auchgrundlegenderenHerausforderungenbezüglichderPartizipationüber
das InternetstellenunddabeidiebereitsangesprochenenVeränderungen
einerüberwachtenInternetkommunikationmitberücksichtigen.

Partizipation�im�„kaputten“�Internet?�
Herausforderungen�für�die�Medienpädagogik�

„DasInternetistkaputt“(Haeusler2013)wareinederReaktionenaufdie
EnthüllungendesUS-amerikanischenWhistleblowersEdwardSnowdenin
Deutschland.GeradeAkteuredersogenanntenNetzgemeinde,diesichfür
diePotenzialedesInternetsfürpolitischeundgesellschaftlichePartizipati-
onbesondersstarkgemachthatten,reagiertenentrüstetaufdieDarstellung
der Aktivitäten, insbesondere der
US-amerikanischen Geheimdiens-
te. ImJuni2013hattenderbriti-
scheGuardianunddieWashington 
Post berichtet, dass die Geheim-
dienstemassenweiseOnlinedaten
sammeln und auswerten sowie
als Quelle dieser Informationen
den Ex-Geheimdienstmitarbeiter
EdwardSnowdenpräsentiert(vgl.
NSA-Enthüllungen: Chronologie
der Snowden-Affäre 2013). Ed
SnowdenwurdeinderFolgeeine
Identifikationsfigur und Bildmo-
tiv des Protests gegen staatliche
Überwachung im Netz. Zugleich
mussten einige Netzaktivisten
von der Annahme Abschied neh-
men, das Internet sei eine Parti-
zipationsmaschine,diedurch ihre

Abb. 1: „I want you to blow the whistle“ 
(cc by sa mike via flickr.com)
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technologischeundorganisatorische Struktur zumehrBeteiligung führe.
VielmehrkonstatierteSaschaLobo: „Wassoviele fürein Instrumentder
Freiheit hielten, wird aufs Effektivste für das exakte Gegenteil benutzt.“
(Lobo2014)EineersteHerausforderung fürmedienpädagogischeAnsät-
zeistdemzufolge,zuklären,inwieferndiesesInstrumentmitdemWissen
überdieTotalüberwachungeinmedienpädagogischesWerkzeugzurFörde-
runggesellschaftlicherundpolitischerPartizipationseinkann.

GanzneuistdieDebatteumdieÜberwachungvonKommunikations-
dateninDeutschlandnicht.DieSpeicher-undAuswertungspraxissowohl
vonstaatlicherSeite(bspw.Vorratsdatenspeicherung)alsauchkommerzi-
eller Akteure (bspw. www.europe-v-facebook.org; Christl 2014) wurden
bereitsmitunterschiedlichemDurchschlagauchinmedienpädagogischen
Kreisendiskutiert.MedienpädagogischeAnsätzepropagiertendavonun-
benommenabermeistein„Thinkbeforeyoupost!“,dasauszweierleiHin-
sichtproblematischerscheint:ErstenssuggerierteseineSouveränität,als
könntendieNutzendentatsächlichnochentscheiden,wasübersiegewusst
wird.AbernichterstdieEnthüllungenvonSnowdenlassenZweifelzu,ob
normaleBürgerinnenundBürgerüberhauptnochüberblickenkönnen,wer
überwelcheKommunikations-undVerkehrsdatenverfügtundvorallem,
wasausdiesengeschlossenwerdenkann.ZweitensbleibtdamitdieÜber-

Abb. 2: „I’m Edward Snowden – Stop Watching Us, Berlin, 27.07.2013“ (cc by sa Mar-
kus Winkler via flickr.com)
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wachungssituationansichunthematisch.Vielmehrkannkritischkonstatiert
werden, dass die Einschränkung der Freiheit in Meinungsäußerung und
LebensführungalsmöglicheFolgeeinerpotenziellenÜberwachungnicht
hinterfragt, sondern alsPrinzipder SelbstbeherrschungundSelbstdiszip-
linierung(imSinnevonFoucault)implizitgargestärktwird.AberdieHe-
rausforderungensindnochweitreichender.SoarbeitetMichaelSeemann
(2014)inseinemBuchDas neue Spielu.a.heraus,dassderSelbstdiszipli-
nierungnunauchentscheidungsmächtigeMaschinenzurSeitestehenund
verweistaufdamitverbundenegesamtgesellschaftlicheUmbrüche.


„IneinerdurchcomputerisiertenWeltwerdenMaschinenunhintergehbar[,die,

N.B.] – ihrer jeweiligen Programmierung entsprechend – die Handlungs-

möglichkeitenderMenschenbestimmen;einLabyrinthausautomatisierten

Schranken,diemalaufgehenundmalnicht,dieunsleitenundbegrenzen.

Kafka2.0.DieKontrollgesellschaft,inderjedeRegung,jedeHandlung,jede

EntscheidungundjedeAussagevoneinemtotalenKontrollorganregistriert,

verarbeitet und reguliert wird, ist nur die folgerichtige Vorhersage […].“

(Seemann2014:76)

WährenddieeinzelnenSubjekteeinenKontrollverlusterfahren,beschreibt
SeemannzugleicheinenorganisatorischenKontrollüberschuss,dersichin
MöglichkeitenvonGeheimdiensten,Polizeibehördenoderauchindaten-
getriebenenGeschäftsmodellenmanifestiereundletztlichAusdruckeiner
UmverteilungvonKontrolleundMachtist(vgl.ebd.).

Als zweite Herausforderung für die Medienpädagogik konturiert sich
damit,diemitderDurchdringungnahezuallerLebensbereichemitdigita-
lenMedien verbundenen gesellschaftlichenWandlungsprozesse a) selbst
zuhinterfragen,b)KonsequenzendarausfürdiemedienpädagogischeAr-
beitzuziehenundc)geeigneteRahmenbedingungenzuerwirken,umdie
Voraussetzungen für eine gelingende pädagogische Arbeit mit dem Ziel
derFörderungvonMedienkompetenz,verstandenalsTeildimensiongesell-
schaftlicherHandlungsfähigkeit,zuschaffen(vgl.Schorb/Wagner2013).

Es ist keine Option für die Medienpädagogik als Disziplin, sich die-
senHerausforderungennichtzustellen.DenndannliefesieGefahr,beiih-
renZielgruppenetwas inKauf zunehmenoder sogar zuverstärken,das
SaschaLobo (2014)alsdiedigitaleKränkungdesMenschenbezeichnete.
In Anlehnung an die Freud‘schen Kränkungen charakterisiert er als di-
gitale Kränkung, dass die Menschen feststellen, dass sie in der digitalen
Weltnicht(mehr?)„HerrimHaus“sind.EswäreeinefataleKränkung,die
medienpädagogischeAngebotebeiihrenZielgruppenauslösen,wenndiese
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bereitsimBewusstseindesKontrollverlustsagieren(wassichinteilsfata-
listischenGrundhaltungenbeiJugendlichenmitBlickaufdenDatenschutz
schon abzeichnet) (vgl. Brüggen/Schemmerling/Wagner 2014) und dann
kontrafaktisch von medienpädagogischer Seite nicht mehr als ein „Think
beforeyoupost!“hören.

ImRahmender FachkonferenzMedienkompetenz2014 fand erstmals
einbundesweiterAustauschüberangemesseneHandlungsstrategienunter
medienpädagogischen Fachkräften statt, der auf dem GMK-Forum 2014
nochmals fortgeführt wurde. Einige der Ergebnisse der Diskussion (doku-
mentiertu.a.unterwww.bpb.de/veranstaltungen/format/kongress-tagung/
medienkompetenz-2014/181585/ag-medienkompetenz-in-der-jugend
[Stand:20.10.2015])fließenindiefolgendenÜberlegungenein–auchwenn
esindiesemRahmennurgrobskizziertePerspektivenseinkönnen.

Perspektiven�für�die�Praxis�

Medienpädagogische Arbeit sollte Möglichkeiten eröffnen, wie digitale
Medien als Mittel zur politischen Teilhabe genutzt werden können, und
dabei unverzichtbar auch eine Reflexion des gesellschaftlichen Wandels
undsichveränderndergesellschaftlicherRahmenbedingungenfördern.Im
FolgendenstellenwirsechsausunsererSichtwichtigePerspektivenfürdie
WeiterentwicklungmedienpädagogischerAnsätzevor.

Es�braucht�Ansätze,�die�den�Kontrollverlust�und�neue�
Machtverhältnisse�zum�Thema�machen

EsistschwierigeineHaltungzurallgegenwärtigenMöglichkeitderÜberwa-
chungdurchstaatlicheStellenoderkommerzielleAnbieterzufinden–auch
undgeradeweildieseMedienPotenzialefürdiePartizipationmitsichbrin-
gen.DochdieseSchwierigkeitdarfkeinArgumentsein,denKontrollverlust,
dermitderNutzungdigitalerMedieneinhergeht,unddieneuenMacht-
verhältnisse,diedamitentstehen,inderpädagogischenArbeitnichtzum
Themazumachen.VielmehristeseinArgument,dieseFragenindenFokus
zustellen.Hilfreichkannesdafürsein,dieunterschiedlichenAkteure(sich
selbst,andereNutzende,nicht-kommerzielle/kommerzielleDiensteanbie-
ter,staatlicheStellen)zubetrachten,umGemeinsamkeiten,Unterschiede,
PotenzialeaberauchmöglicheGefahrenzudifferenzieren.MöglicheLeit-
fragensind:Werkannwenkontrollieren?MitwelchenKonsequenzen?Wer
hatMachtüberwen?WaskanndieseMachtausbalancieren?Sokönnen
AsymmetrienerkanntundalsHandlungsfeldbenanntwerden.
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Es�braucht�Ansätze,�wie�abstrakte�Bedrohungen�aber�auch
Chancen�für�das�Gemeinwesen�reflektiert�werden�können

PotenzialedigitalerDienste fürdieEinzelnen liegenmeistaufderHand.
Gefahrensindoft„nur“potenziellabzuschätzenundbleibenfürJugend-
lichemöglicherweisegeradedeshalbabstrakt –geradewennes sichum
mögliche Gefahren für das Gemeinwesen handelt und nicht um direkte
Konsequenzen für die eigene Person. Die Reflexion möglicher negativer
FolgenfürdasGemeinwesensollteentsprechenddurchmedienpädagogi-
scheProjekteangeregtwerden.Zielistdabeinicht,dystopischeSzenarien
zuvermitteln.VielmehrwärederAnspruch,gesellschaftlicheWandlungs-
prozesseumfassendzubegreifenundeineReflexionvonPotenzialenund
Gefahrenzuunterstützen.Dennnurdannkönnen Jugendliche fundierte
Vorstellungen entwickeln, welche Entwicklungen sie mittragen und ggf.
auchpartizipativbeeinflussenwollen.

Es�braucht�Ansätze,�wie�die�Möglichkeiten�der�Datenauswertung�
nachvollziehbar�gemacht�werden�können

GrundlagefürdieNutzungdigitalerMedienfürPartizipationisteinekritische
AuseinandersetzungmitderÜberwachungdigitalerMedien.Dafürbraucht
eseineadäquateVorstellung,welcheMöglichkeitenderDatenauswertung
gegeben sind–was alsoüberwachtwerdenkann.Entscheidend istdabei
nicht nur dasWissen,was erfasstwird, sondern auchdarum,wasdaraus
geschlossenwerdenkann.Dieaktuellwiederverstärktgeforderteprogram-
miertechnischeGrundbildungbzw.Code LiteracylöstdiesenAnspruchnicht
zwingendein.AuchohnekonkreteProgrammierkenntnissekannsolchein
Verständnis gefördert werden. Unverzichtbar erscheint dagegen die Ein-
ordnung, mit welchem Interesse, was aus verfügbaren Daten geschlossen
werdenkann/soll,umdiealltäglicheRelevanznachvollziehbarzuübersetzen
(z. B. das Szenario Werbeagentur, mit dem die Auswertungsmöglichkeiten
aufderPlattformFacebookaktiverschlossenwerdensollen(vgl.JFF2014)).

Es�braucht�Ansätze,�die�konkrete�Handlungsmöglichkeiten�für�
Einzelne�und�in�Kollektiven�eröffnen

EinvielfachgeäußertesHindernisausSichtJugendlicher,sichpolitischzu
engagieren, stellt die angezweifelte Ernsthaftigkeit politischer Partizipati-
onsangebotedar.Sostellen jungeBürgerdieAbsichtpolitischerAkteure
infrage,dievondenJugendlichengemachtenVorstöße,IdeenundVorha-
benzubeachtenundumzusetzen(vgl.Burdewick2006;Livingstone2009;
Quintelier2007).DaheristindiesemKontextzentral,dassJugendlichedie
Chancebekommen,tatsächlichepolitischePartizipationzulebenunddiese
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nichtnurinRollen-undPlanspielenzuüben.InBelangen,dieJugendthe-
menunddieAusgestaltungderLebensweltdernachkommendenGenera-
tionenanbetreffen,solltenJugendlichetatsächlichesMitspracherechtund
einen Gestaltungsspielraum erhalten. Nur dann können sie sich in ihrer
politischenTeilhabealsselbstwirksamerlebenundnachhaltigeinenBezug
zu ihrerpolitischenBürgerrolleundzuder sieumgebendenGesellschaft
entfalten. Dabei wird das drängende Thema der überwachten Internet-
nutzunginderheutigenMedienumgebungzwangsläufigindiepolitischen
Aushandlungsprozesse eingebundenwerdenmüssen.Mitder Frage,wie
derEinzelne,aberauchdieGesellschaft,mitdenverändertenBedingungen
einerüberwachtenKommunikationimNetzlebenwill,werdenMöglich-
keitenzuraktivenGestaltungundRegelformulierungeröffnet.

Es�braucht�Wege,�die�die�Zielgruppen�erreichen
DieJugendlichendortabzuholen,wosiesichbefinden,beziehtsichzwarzu-
nächstaufeinenindividuellenEntwicklungsstand,kannaberauchalsörtliche
Dimensiongedachtwerden.SogiltesbeiderAnsprachederJugendlichen
imHinblickaufpolitischeAngebote imNetzzuprüfen,wodieseAufent-
haltsräumesindundpolitischeAngebotedortzuplatzieren.Dabeigabendie
JugendlichenderhierbereitszitiertenStudievonSoßdorf(i.E.)an,dasssie
sicheinestärkereBegleitungundInformierungbezüglichpolitischerInhalte
durchdieSchuleundandereErwachsenewünschen.Eserscheintnahelie-
gendfürdieseAufgabe,dieLehrer,JugendarbeiterundauchdieElternins
Bootzuholen.AlszentraleSozialisationsinstanzenundMentorensinddiese
PersonenVorbilderimHinblickaufdieAusbildungeigenerpolitischerPartizi-
pationsmustersowohlimalsauchaußerhalbdesInternets.

Es�braucht�Wege,�die�lokal�ansetzen�und�für�das�Ganze�den�Blick�
öffnen

DiebestehendenAngebotezurEntwicklungvonMedienkompetenzmüs-
senimmerauchaneineninhaltlichenBezuggekoppeltsein.WennJugend-
lichefürsichangeben,dasssiezwarvielimInternetmachenundgleich-
zeitig der politischen Ebene eher offline mehr Vertrauen zusprechen als
online,dannmussdarübernachgedachtwerden,wieeineBrückezwischen
diesenbeidenPolengebautwerdenkann.SokönnenpolitischeAktionen,
dieofflinebeginnen–obinderSchule,derJugendarbeitoderzuhause–,
insInternetübertragenunddurchdieNutzungvonSocialMediaergänzt
werden.DabeikanndieSensibilisierungundMobilisierungJugendlicherfür
politischeFragestellungenlokalindengewohntenOfflineräumen(Clique,
Jugendheim,Verein)stattfindenundindenbereitsbekanntenundetablier-
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tenOnlineräumen(Facebook,YouTube)anknüpfen.IndiesemZusammen-
hang bestehen bereits Best Practice Beispiele, die Teilhabe Jugendlicher
offlineinitiierenundüberdigitaleMedienstärken(z.B.youthpart#lokal).

Überwachte�Medien�sind�Rahmenbedingungen�von�
Partizipation

DigitaleMediensindüberwachteMedien.Entsprechendbietensienicht
nur neue Möglichkeiten der Kommunikation, Vernetzung, Abstimmung
undTeilhabe,sondernsiesindselbsteinFaktorübergreifendergesellschaft-
licherWandlungsprozesse.MedienpädagogischeAnsätzesolltendemzufol-
gebeideEbenenadressieren:MöglichkeitenderPartizipationeröffnenund
zugleichAnlässebieten,dieverändertengesellschaftlichenBedingungenzu
reflektieren sowie zu gestalten. Nur wenn medienpädagogische Projekte
beideEbenenmiteinanderverbinden,werdensiedemZielgerecht,durch
eine umfassend ausgebildete Medienkompetenz zur gesellschaftlichen
Handlungsfähigkeit der jeweiligen Zielgruppen beizutragen. Angesichts
desSpannungsfeldeszwischendenMöglichkeitenzurPartizipationamGe-
meinwesenundzurÜberwachungdesIndividuumsistderMedienpädago-
gikderAuftragzuzuschreiben,Bildungsprozesseanzustoßen,diedieZiel-
gruppenindieLageversetzen,dieseEntwicklungenkritischzureflektieren
sowieaufdieAusgestaltungEinflusszunehmen.

Anmerkung

1 DieseDatenentstammeneinerMixed-Method-StudieimRahmendesPromotions-

projektesderAutorin. Eswurden imOktoberundNovember2013 zehnGrup-

pendiskussionenmitSchülerinnenundSchülernderdreiSchulformenGymnasium,

Gesamtschule(derJahrgangsstufe10)undBerufskolleg(1.Klasse)inNRWgeführt.
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