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_ Bjérn Friedrich
Eine netzpolitische Bestandsaufnahme
Oder: Der Versuch einer zuversichtlichen Zukunftsvision

Welche Entwicklungen sind derzeit im Bereich der Netzpolitik zu be-
obachten und welche Schlussfolgerungen kénnen wir daraus fir unsere
medienpddagogische Arbeit ziehen? Im Spannungsfeld zwischen utopi-
schen und dystopischen Vorhersagen soll in diesem Text der Versuch un-
ternommen werden, die positiven Entwicklungen unserer digitalisierten
Gesellschaft aufzugreifen, um einen optimistischen Blick in die Zukunft
zu wagen.

Die Grundlage dieses Artikels bildete ein Pecha Kucha-Vortrag, der im
Rahmen des Forums Kommunikationskultur im November 2019 (siehe
www.gmk-net.de/gmk-tagungen/forum-kommunikationskultur/forum-
kommunikationskultur-2019 [Stand: 11.08.2020]) gehalten wurde. Das
Format ,Pecha Kucha" sieht vor, dass die Referierenden 20 Folien ge-
stalten, zu denen sie je 20 Sekunden reden durfen. Der folgende Beitrag
greift diese Vorgabe auf und versucht, das Pecha Kucha-Format auf Papier
zu bringen, indem die 20 Folien kurz erlautert werden.

Digitalisierungsnarrative: Netzpolitik

Bei einer Tagung, die sich dem Titel zufolge ,Zwischen Utopie und Dysto-
pie" bewegt, ist die Versuchung grol8, eine dystopische Vision zu entwi-
ckeln. SchlieBlich gibt es zahlreiche gute Griinde flr einen pessimistischen
Blick in die Zukunft, so dass eine dystopische Sichtweise deutlich einfa-
cher zu formulieren und zu begriinden wadre als eine Utopie. Dennoch soll
hier der Versuch unternommen werden, zuversichtlich und optimistisch
in die Zukunft zu blicken und konstruktive Anregungen fiir die medienpéa-
dagogische Arbeit zu formulieren.
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Brechts Radiotheorie und das Demokratieversprechen des

Internets

Abb. 1: Brecht,
©pixabay.com (Pixabay License)

Abb. 2: Demokratie,
©pixabay.com (Pixabay License)

Blicken wir zunéchst zuriick in die
Vergangenheit und beginnen mit
der ,Radiotheorie" von Bertolt
Brecht, die er in den 1920er-Jah-
ren formulierte und die hinldnglich
bekannt ist. Sie besagt, dass der
Rundfunk als Kommunikations-
apparat genutzt werden konnte,
damit alle Empfanger*innen zu-
gleich als Sender¥*innen agieren
kdnnen. Diese Idee wurde in den
Anfangstagen des Internets aufge-
griffen und es bestand Grund zur
Hoffnung, dass diese Technik zu
einer Demokratisierung der Me-
dienlandschaft beitragen kann,
indem alle User*innen eigene In-
halte publizieren. Durch die Ver-
breitung der (urspriinglich auch als
Web 2.0" bezeichneten) Social
Media-Dienste scheint sich diese

Idee tatsachlich realisieren zu lassen, da sich das Internet in seiner ,zweiten
Version" nicht nur als Informations-, sondern auch als Distributionsmedium

nutzen l&sst.

Hass <Zensurfalle

Abb. 3: Hate,
©pixabay.com (Pixabay License)
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Bald erfolgte jedoch eine erntich-
ternde Erkenntnis: Im Internet
werden nicht nur konstruktive In-
halte veroffentlicht, sondern auch
viele destruktive, beleidigende
und hasserfiillte Kommentare. Das
Klima in Online-Diskussionen ist
schnell vergiftet, wenn einzelne
User*innen provokativ argumen-
tieren oder andere Personen an-



greifen. Zudem werden extremistische AuBerungen, radikale Thesen und
populistische Stimmen im Netz intensiv weiterverbreitet. Die Reaktion der
Gesellschaft auf diese Entwicklung besteht oftmals darin, nach Léschung
und Sperrung entsprechender Inhalte zu rufen. Diese Forderungen zei-
gen deutlich auf, worin unser Dilemma besteht. Es stellen sich essentielle
Fragen: Wo liegt die Grenze zur Zensur, wenn einzelne Inhalte entfernt
werden? Wer entscheidet dariiber, was existieren darf und was geldscht
werden soll? Wie kénnen wir dieser ,Zensurfalle" entkommen?

Social Scoring in China

Ein Blick in die Volksrepublik Chi-
na zeigt, dass staatliche Zensur
und Uberwachung zu einem Sys-
tem fuhren kénnen, das wohl nur
die wenigsten von uns gutheiflen.
Hier werden Instrumente wie die
Léschung und Sperrung von In-
halten zur Kontrolle und Umer-
ziehung der Bevolkerung einge-  ,pp 4. ching

setzt. Das Social Scoring-System ©pixabay.com (Pixabay License)
bewertet einzelne Burger*innen

nach einem Punktesystem, das

mafgeblich fiur ihre gesellschaftlichen und sozialen Betédtigungen ist. Das
Online-Verhalten einer Person ist einer von mehreren Faktoren, aus denen
sich der ,Wert" einer Person errechnet. Eine derartige Vorgehensweise er-
scheint den meisten von uns befremdlich und zugleich unheimlich und ein
vergleichbares Punktesystem kann in unserer freiheitlichen demokratischen
Grundordnung wohl kaum ein erstrebenswertes Ziel sein.

Streitfall Vorratsdatenspeicherung

Doch wir fuhren auch bei uns in Europa und in Deutschland Diskussio-
nen, die in eine dhnliche Richtung gehen, beispielsweise im Bereich der
Vorratsdatenspeicherung. Diese ist ein kriminalpolitisches Instrument, das
Internetprovider zwingt, bestimmte sensible Daten an die Ermittlungsbe-
horden zu Ubertragen. Zweifellos ist die Innen- und Sicherheitspolitik von
enormer Bedeutung furr unsere Gesellschaft, doch in den letzten Jahren wer-
den, mit Verweis auf die Sicherheit, zunehmend MalRhahmen umgesetzt,
die in einem freien und offenen Land eigentlich fragwdiirdig sind. So muss
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Abb. 5: Vorratsdatenspeicherung,
©pixabay.com (Pixabay License)

Streitfall Bundestrojaner

Abb. 6: Bundestrojaner,
©Tim Pritlove bei Wikimedia.org
(Public Domain)
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die Frage gestellt werden, wohin
es fuhren soll, wenn Internetpro-
vider auch Daten, die eigentlich
verschlisselt Ubertragen werden,
in unverschlisselter Form an die
Sicherheitsbehérden herausgeben
mussen. Wie weit darf die Innen-
politik gehen, und wie bedeutend
ist unser Recht auf informationelle
Selbstbestimmung?

Ein vergleichbarer Streitfall ist die
seit Jahren anhaltende Diskussi-
on um den sogenannten ,Bun-
destrojaner". Mit diesem um-
gangssprachlichen Begriff werden
Software-Losungen beschrieben,
die es den Ermittlungsbehérden
ermoglichen, Gerdte von Beschul-
digten online zu durchsuchen.
Nach langer Diskussion wurde
2017 in Deutschland die gesetz-
liche Grundlage daflr geschaffen.
Und so ist der Bundestrojaner zum
Symbol fiir digitale Uberwachung
und Online-Durchsuchungen ge-
worden.

Auch dieses Beispiel zeigt, dass
sich unsere Gesellschaft und un-
sere Politik gut Uberlegen muss,
welche Ziele eigentlich erreicht
werden sollen, mit welchen Mit-
teln gearbeitet werden darf und
welche MaBnahmen wirklich ver-
haltnismaRBig sind.



Big Data = Uberwachung?

All diese Begriffe sind im deutsch-
sprachigen Raum negativ konno-
tiert. Auch der Begriff ,Big Data"
ist bei uns Uberwiegend negativ
vorbelastet, denn wir verbinden
die (an sich wertfrei zu beurtei-
lenden) Moglichkeiten der Daten-
sammlung und Auswertung meist

mit MaRnahmen zur Kontrolle und Ab.b.. 7: Qberwachung, ©e/bpres.se.de bei
Uberwachung der Gesellschaft. Wikimedia.org (CC BY-SA 4.0-License)

Wir denken also zundchst an die

bedrohlichen, dystopischen Fol-

gen, die sich aus der Nutzung derartiger Technologien ergeben kénnten,
anstatt die Vorteile in den Mittelpunkt zu stellen. Vielleicht wére es manch-
mal hilfreich, wenn wir uns mehr bemuhen, die positiven und negativen
Seiten neuer technologischer Entwicklungen im Blick zu haben, sie intensiv
abzuwdgen und auch die Chancen und Potenziale von innovativen Lésun-
gen zu fokussieren. Eine kritische Auseinandersetzung mit neuen Entwick-
lungen sollte stets erfolgen, aber die Kritik darf nicht in pauschalen Kultur-
pessimismus umschlagen.

Potenziale der Kiinstlichen Intelligenz nutzen

Alle neuen Technologien (egal
ob KI, Big Data oder die Digita-
lisierung im Allgemeinen) haben
zwei Gesichter und bringen ne-
ben negativen stets auch positive
neue Moglichkeiten mit sich. Wir
sollten versuchen, diese Potenzi-
ale aufzugreifen und konstruktiv '
zu nutzen. Ein positives Beispiel L
fir die gewinnbringende alltagli-  app. 8: Kiinstliche Intelligenz, ©mike ma-
che Nutzung von Big Data und KI  ckenzie bei flickr.com (CC-BY-2.0-License)

sind Verkehrs-Navigationssysteme,
die auf der Basis von erhobenen
User*innendaten berechnen, wie lange eine Fahrt wohl dauern wird. Dies
wird in Abhdngigkeit des Wochentags, der Uhrzeit und der bisher erfass-
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ten Verkehrsbewegungen errechnet und klappt oftmals erstaunlich gut. An
diesem Beispiel I&sst sich verdeutlichen, dass eine anonymisierte Sammlung
und Auswertung von Daten nicht zwangslaufig negativ sein muss.

Ethik der Algorithmen

Ethische Vorgaben fir die Soft-
ware-Programmierung und die
Entwicklung von Algorithmen sind
notig und werden bereits intensiv
diskutiert. Doch derartige Diskus-
sionen sind komplex und kompli-
ziert, da die Interessenlagen stark

_ voneinander  divergieren.  Hier
stellt sich schnell die Frage, was

Abb. 9: Ethik, _ objektiv falsch oder richtig ist, was
Opixabay.com (Pixabay License) gut und was schlecht? Fur wen
spielt welche Funktion eine ent-
scheidende Rolle? Am Beispiel der
Diskussion um Sicherheitspolitik und Informationsfreiheit offenbaren sich
die schwierige Gemengelage und die Unmaglichkeit, eine einfache Antwort
zu finden. Zudem stehen wir heutzutage oft Anbieter*innen mit kommerzi-
ellen Interessen gegentber, die nicht priméar ethische und moralische (Ide-
al-)Vorstellungen in den Mittelpunkt ihrer Tatigkeiten stellen.

RIGHT =

Neuronale Schnittstellen

Wahrend wir bereitsseitJahren tiber
derartige Fragestellungen diskutie-
ren, werden anderswo langst tief-
greifende Neuentwicklungen vor-
angetrieben. Es gibt beispielsweise
bereits Technologien, die ,digitales
Gedankenlesen" erméglichen. Ei-
nige Firmen arbeiten zusammen
mit Neurowissenschaftler*innen an
digitalen Schnittstellen, mit deren
Hilfe wir Menschen bald auf neuar-
tige Weise Befehle aussenden und
Geréte steuern koénnen. Die inno-

Abb. 10: Neuronen,
©pixabay.com (Pixabay License)
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vative Idee dahinter ist, dass wir dazu nicht mehr tippen, wischen oder re-
den mussten, sondern allein mithilfe unserer Gedanken Anweisungen geben
kénnten, die dann von Sensoren erfasst und in digitalisierter Form weiter-
verarbeitet wiirden. Derartige Technologien stecken derzeit noch in den Kin-
derschuhen, werden aber in einigen Jahren vielleicht marktreif sein und uns
vor ganz neue Herausforderungen stellen.

Macht der Konzerne

Hier schlieft sich der Kreis zu der
seit Jahren gefihrten Diskussion
Uber die Einflussnahme und die
Macht grofler  Digitalkonzerne.
Denn wenn wir hinterfragen, wer
an neuen Technologien arbeitet,
stoRen wir schnell auf alte Bekann-
te. Die Firma CTRL-Labs beispiels- (@)
weise, die neuronale Schnittstellen

entwickelt, wurde kurzlich von Abb. 11: Konzerne,

Facebook aufgekauft. So bestétigt  opixabay.com (Pixabay License)
sich an diesem Beispiel, dass es den

etablierten Tech-Konzernen wie

Google, Facebook, Amazon, Huawei, Samsung & Co. gelingt, ihre Macht
geschickt zu nutzen. Sie kénnen sich aufgrund ihres Erfolgs und ihrer finanzi-
ellen Kapazititen die Entwicklung neuer, teurer Anwendungen und Techno-
logien leisten, um damit ihren Erfolg und ihren Einfluss weiter zu vergréBern.

Regulierung

Als einzelne User¥*innen sind wir
diesen Konzernen hilflos aus-
geliefert und somit nur bedingt
handlungsfahig, um gegen die
Kommerzialisierung der digitali-
sierten Gesellschaft vorzugehen.
Daher ist es wichtig, unsere Stim-
men zu bindeln und ihnen durch
politische Einflussnahme  Gehor
zu verschaffen. Die politische Re-
gulierung der Digitalwirtschaft

©pixabay.com (Pixabay License)
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kann ein sinnvolles, erforderliches Instrument sein, um die Interessen der
Burger*innen durchzusetzen. Die EU hat beispielsweise mit der Daten-
schutz-Grundverordnung (DSGVO) eine MaBnahme umgesetzt, die in ih-
rem Kern eigentlich richtig und wichtig war. Leider wird hdufig nicht alles
gut geldst, was gut gemeint ist, und so ist auch die DSGVO zu recht um-
stritten und wurde massiv kritisiert. Dennoch muss unsere Politik (in Berlin
wie in Brissel) weiterhin versuchen, die Markte zu regulieren und Einfluss
auf die groBen Digitalkonzerne zu nehmen. Die EU vertritt als Staatenbund
fast eine halbe Milliarde Menschen, die groBteils auch User¥*innen digitaler
Anwendungen sind — dieser Einfluss muss genutzt werden.

Handelskriege

An einem aktuellen Beispiel ldsst
sich die Tatsache verdeutlichen,
dass europdische User¥innen zum
Spielball internationaler Konflikte
werden, wenn die Politik ihre In-
teressen international nicht stark
genug vertritt. Die 6konomische
Auseinandersetzung zwischen den
Abb. 13: China — USA, USA und China fihrte u.a. zu ei-
©pixabay.com (Pixabay License) nem Konflikt zwischen den Firmen

Google und Huawei, in dessen Fol-
ge Huawei im Mai 2019 den Zu-
gang zu Googles Play Store und die Lizenz fiir das Betriebssystem Android
verlor. Von diesem Konflikt waren also auch europdische User¥innen betrof-
fen, die ein Smartphone von Huawei nutzen. So zeigt sich hier anschaulich die
Abhéngigkeit Europas von amerikanischen und asiatischen GroRkonzernen.

Digitale Souverénitit

Um sich im digitalen Raum un-
abhéngiger aufstellen zu kénnen,
reagiert die EU mit ersten eigenen
Entwicklungen. Ein aussagekrafti-
ges Beispiel hierfir ist das Projekt
Gaia X, das vom deutschen Wirt-
schaftsministerium im  Oktober

Abb. 14: Gaia-X, ©Titelbild einer Broschire 2019 der Offentlichkeit présen-
des BMWi
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tiert wurde: Das Ziel dieses Vorhabens ist es, eine europdische Cloud-L&-
sung zu schaffen, also eine eigene dezentrale Infrastruktur, die europdische
Anbieter¥*innen starkt und uns User*innen unabhangiger von auslédndischen
Angeboten machen soll. Diese Idee zeigt, in welche Richtung die Entwick-
lung gehen kann. Und so kann man diesem Vorhaben nur viel Erfolg wiin-
schen und hoffen, dass weitere Schritte mit dhnlichen Zielen folgen.

Neues Verstindnis der Politik

Insgesamt ist zu beobachten,
dass die Diskussionen um digi-
tale Entwicklungen von der Po-
litik aufmerksamer verfolgt und
kenntnisreicher geftihrt werden
als noch vor einigen Jahren. Die
Thematik wird ernst genommen,
da ihre Bedeutung fur die unter-
schiedlichsten Bereiche unserer . 5. Idee,

Gesellschaft unbestreitbar ist. Und  ©pixabay.com (Pixabay License)
auch das Wissen und Verstdndnis

der Politiker*innen flr die Frage-

stellungen unserer digitalisierten Gesellschaft hat insgesamt zugenommen.
Wiéhrend wir 2013 noch Uber das berihmte ,Neuland”-Zitat von Angela
Merkel schmunzelten, kénnen wir heute unterschiedliche politische Bemu-
hungen beobachten und konstatieren, dass die Herausforderungen unserer
Zeit tatsdchlich erkannt wurden. Welche Schliisse daraus gezogen werden
und welche konkreten Ergebnisse folgen, ist hingegen noch abzuwarten.

Die Macht der Strafle

Die Zivilgesellschaft ist also wei-
terhin gefordert, sich einzubringen
und ihre Interessen zu artikulieren.
Im Jahr 2019 gab es dazu zwei inte-
ressante Bewegungen, die in erster
Linie von jungen Menschen voran-
getrieben wurden: Dies waren zum
einen die Aktivititen und Demons-
trationen zum sog. #Artikel13,

also der Urheberrechtsreform der Abb. 16: Fridays for Future, ©Marlin Hele-
ne bei flickr.com (CC BY 2.0-License)

y 1)L
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Europdischen Union, und zum zweiten die Initiative #FridaysForFuture, die
in wenigen Monaten zu einer bedeutenden globalen Bewegung fir mehr
Klimaschutz angewachsen ist. Diese Beispiele beweisen eindrucksvoll, dass
Kinder und Jugendliche nicht politikverdrossen sind, wie oft behauptet wird,
sondern sich durchaus fur ihre Interessen engagieren. Zudem zeigt sich dar-
an, dass wir als Burger*innen auf die Politik Einfluss nehmen kénnen, wenn
wir unsere Interessen blindeln und partizipative Méglichkeiten nutzen.

e-Partizipation erméglichen

Partizipation wird auch auf digi-
talen Wegen zunehmend ermog-
licht. Es gibt bereits zahlreiche
MaBnahmen, die zur Online-Be-
teiligung der Gesellschaft genutzt
werden kénnen und die damit
neue, niedrigschwellige Moglich-
keiten zur Teilhabe am politischen
und gesellschaftlichen Geschehen
liefern. Auch in der Medienpad-
Abb. 17: e-Partizipation, ©Gabriele agogik und der Jugendarbeit, WO
Heinze/ beijugend.betei/igen./'etzt die Forderung nach mehr e-Parti-
(Creative Commons BY 3.0-License) . . . .
zipation ein altbekanntes Anliegen

ol PATION Y
SHWRRAS

ist, muUssen wir die vorhandenen
Tools intensiv einsetzen und die Chancen nutzen, um bereits Kinder und
Jugendliche zur Teilhabe zu befdhigen.

e-Government stirken

Im Bereich des e-Governments
sind noch verstarkte Bemuhungen

M—— notig. Hier ist nicht nur der Ausbau
elektronischer Verwaltungsverfah-
0 =——p- ren von Bedeutung, sondern auch

die Entwicklung und Verbreitung
digitaler Informations-, Kommu-
nikations- und  Partizipations-
angebote. Die neuen Moglichkei-
Abb. 18: Elections, ten, sich auf digitalen Wegen in
©pixabay.com (Pixabay License) die Politik einzubringen und diese

D-
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mitzugestalten, missen noch viel intensiver und konsequenter als bislang
genutzt werden. Hier bieten sich auf kommunaler wie tberregionaler Ebe-
ne neue Chancen, um politische und gesamtgesellschaftliche Belange bur-
gernah zu diskutieren und unter Bertlicksichtigung verschiedener Interessen

gemeinsame Lésungen zu erarbeiten.

User*innen-Verhalten dndern

Nicht zuletzt sind natlrlich wir
alle gefordert, unser eigenes Me-
diennutzungsverhalten zu (ber-
denken und auf diesem Weg un-
seren Einfluss geltend zu machen.
Dazu ist es erforderlich, unsere
Bequemlichkeit zu Uberwinden
und nicht immer mit der Mas-
se zu marschieren, sondern nach
sinnvollen Alternativangeboten zu
suchen. Die marktbeherrschende
Stellung digitaler GroRkonzerne
lieBe sich beispielsweise dadurch

Abb. 19: Time for a Change,
©pixabay.com (Pixabay License)

beeinflussen, dass wir alternative Anbieter*innen von Suchmaschinen,
Smartphone-Messengern und sozialen Netzwerken nutzen. Auch im Be-
reich des Online-Shoppings kdnnten wir unsere Stellung nutzen, um lokale
Mitbewerber¥*innen zu starken und damit groBe Anbieter*innen zum Um-

denken zu zwingen.

Die Zivilgesellschaft ist gefordert!

Politik ~ wird nicht nur von
Politiker*innen ~ gemacht, son-
dern von uns allen. Wir als Zivil-
gesellschaft sind aufgefordert,
unsere Interessen lautstark zu
artikulieren, fur wichtige Anlie-
gen zu kdmpfen und der Politik
Anregungen zu liefern. Wir als
(Medien-)Padagog*innen ha-
ben zudem die Méglichkeit, als
Multiplikator¥innen auf politische

Abb. 20: Megafon,
©pixabay.com (Pixabay License)
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Partizipationsmaoglichkeiten hinzuweisen und bereits Kinder und Jugendli-
che zur Teilhabe zu befdhigen. Wir haben es selbst in der Hand, berechtigte
Bedenken und Beflirchtungen ernst zu nehmen, ohne in Hysterie oder in
Angststarre zu verfallen. Wir sollten vielmehr unser Bestes tun, damit sich
die dystopischen Visionen nicht erflllen, sondern wir zuversichtlich in die
Zukunft blicken kénnen. Wir diurfen nicht resignieren, sondern sind alle
gefordert, zu handeln.

Es gibt viel zu tun, also gehen wir es an!

Lizenz

Der Artikel steht unter der Creative Commons Lizenz CC BY-SA 4.0. Der
Name des Urhebers soll bei einer Weiterverwendung genannt werden.

Wird das Material mit anderen Materialien zu etwas Neuem verbunden
oder verschmolzen, sodass das urspriingliche Material nicht mehr als solches
erkennbar ist und die unterschiedlichen Materialien nicht mehr voneinander
zu trennen sind, muss die bearbeitete Fassung bzw. das neue Werk unter
derselben Lizenz wie das Original stehen.

Details zur Lizenz: https://creativecommons.org/licenses/by-sa/4.0/legalcode

Einzelbeitrage werden unter www.gmk-net.de/publikationen/artikel
veroffentlicht.
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