


Der heutige Tipp ist eine App bzw. ein
Browser Plugin, um Werbung
herauszufiltern und CooRies automatisch
abzulehnen - das schitzt die eigenen
Daten und spart Nerven!

Unsere Tipps: Die "Ghostery"-Extension fur

den Browser gegen Pop-Ups und Tracking,
das Browser-Plugin "Nervenschoner", das
CooRie-Banner unterdrlcRt, oder die App
"LocRdown" fur i0S, die Werbung und
TracRer auf Apple-Geraten blocRiert (nicht
nur im Browser, sondern auch in allen
Apps). Alle drei Anwendungen sind Open
Source.




AdventsRalender fur ein freies Internet




Um spielerisch zu verstehen, welche Daten
allein durch das Besuchen einer Website

getracRed werden RONnnNen, ist die Website

clicRclickRclicR.clickR zu empfehlen. Probiert
einfach mal aus, was ihr an Mini-Daten-
Spuren hinterlasst, aber denRt daran, Euren
Ton anzuschalten!
Unser Tipp: clickRclicRclick.click




AdventsRalender fur ein freies Internet




"Klar ist WhatsApp nicht so ideal, aber
meine Familie ist doch auch noch da, fur die
brauch ist das ohnehin" - Kommt Dir
beRannt vor? Dann hier eine Challenge:

Wenn Ihr Euch dieses Wochenende zum
Advents-KaffeeRranzchen seht, wechselt
doch alle gemeinsam den Messenger und

einigt Euch auf eine Alternative!
Unsere Tipps: Wechselt zu den Messengern
Signal (Rostenlos und Open Source!) oder

Threema. Ist Rein superneuer Tipp, aber

versucht es mall
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Auch genervt, dass Twitter dank Elon MusR
nicht mehr dasselbe ist wie zuvor?

Hier eine Alternative: Mastodon - ein NetzwerR, das
ahnlich wie Twitter funRtioniert, aber nicht von einer
Person aufgeRauft werden Rann.

Es funRtioniert dezentral, Gber viele selbstverwaltete
Server, die von Freiwilligen betrieben werden, und es ist
Open Source.

Schaut Euch da mal um, es ROnnte der Beginn einer
besseren ZukRunft werden.

Unser Tipp: Mastodon, z.B. unter

https://mastodon.social, https://bildung.social oder

https://chaos.social.

Ihr RONNt dort z.B. auf dem Mastodon-Kanal von
NetzpolitiR.org stobern:
https://chaos.social/enetzpolitiR_feed bzw.
@enetzpolitiR_feedechaos.social




AdventsRalender fur ein freies Internet



Wenn auch Du eine Alternative zum
Playstore auf Deinem Android Smartphone
oder Tablet suchst, dann versuche es doch

mal mit F-Droid. F-Droid wird von

Ehrenamtlichen betriebenen. Er bietet nur
Apps, die Rostenlos, werbefrei und Open
Source sind. Fur i0s ist uns aRtuell Rein
solcher Store beRannt.
Unser Tipp: F-Droid, runterzuladen unter
https://f-droid.org




AdventsRalender fiur ein freies Internet



“Ich wurde ja gern Reine Google-Dienste
mehr nutzen, aber gerade zu Maps gibt es
einfach Reine guten Alternativen" - Doch,
die gibt es! Schau Dir mal Open Streetmap

an. Es ist Open Source, nutzt

Kartenmaterial des nicht-Rommerziellen
ProjeRts OpenStreetMap, ist werbefrei und

hat ein gestaffeltes Kostenmodell flr
unbegrenzte Kartenabos.

Unser Tipp: OSMANd (Pro-Tipp: Wenn Du

sie im F-Droid Store runterladst, ist sie

vollig Rostenfrei.)
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Um ganz generell Alternativen zu gangigen
Apps auf diversen mobilen Endgeraten zu
finden, schau doch einfach mal hier rein!
Auf der Seite prism-breakR.org findet Ihr eine

Liste beliebter proprietarer software samt
seiner Open source Alternativen - und zwar
fur Mobilgerate, Computer und NetzwerRe.

Schaut mal, ob Ihr fur Euch etwas
Passendes findet.
Unser Tipp: prism-breakR.org




AdventsRalender fur ein freies Internet




Die Adventstage sind so voll, dass es
langer dauert, einen Termin mit den
Liebsten zu finden, als einen im Burgeramt
zu beRommen? Das Rann zumindest ein
Rleines bisschen leichter werden, wenn
man ein Umfragetool nutzt.

Wie gut, dass es dazu auch eine

tracRingfreie Alternative gibt. Vorschlag:
Erstell doch direRt mal ein "nuudel" far
dieses eine Treffen, das ihr schon ewig

versucht zu planen.
Unser Tipp: nuudel.de




AdventsRalender fiur ein freies Internet




Ihr Rennt das: um Zugang zu einem Konto erhalten,
gebt Ihr meistens Benutzername und Passwaort ein.

Das ist mittelsicher, noch sicherer ist es eine 2-FaRtor-
Authorisierung (2FA) zu nutzen:

Um Euch bspw. in Euren Mailaccount einzuloggen,
generiert Inr zusatzlich auf anderem Weg ein zufalliges
Einmalpasswort und gebt das ein. Wie beim BanRinag.

Angreifer, die ,nur" Eure Zugangsdaten erbeuten,

Rommen mit diesen also nicht rein. Einen guten
Kompromiss aus Komfort und Sicherheit bieten so
genannte Authentificator-Apps. Wir haben da eine
Empfehlung fur Euch - natudrlich Open Source:
Unser Tipp: "Aegis Autenticator" fur Android oder
"Tofu" fr i0S







Gute Apps werden nicht nur von groflen
Konzernen gemacht, ganz im Gegenteil -
es gibt supernutzliche Apps, die ohne
GCewinninteresse entwickelt werden und
mMit gesammelten Daten zur
wissenschaftlichen ErRenntnis beitragen.

Eines unserer Lieblingsbeispiele sind Apps,
um Pflanzen zu bestimmen und zur
Bilderrennung von Pflanzen beizutragen.
Unsere Tipps: Plantnet und Flora Cognita




AdventsRalender fur ein freies Internet




Du horst gerne Podcasts, willst aber nicht die
grollen Player nutzen? Auch hier gibt's sehr gute
Alternativen: Probiert mal Antenna Pod -
funRtioniert zum Streamen, aber naturlich auch
mit Download der Folgen.

Die Rostenlose App gibt es nur fur Android. Der
FunRtionsumfang ist reduziert, dafur aber
ubersichtlich. Absoluter PluspunRt ist der gute
Datenschutz. Die App lasst sich auch ohne

GCoogle-Konto (Uber den alternativen App-5tore
F-Droid) herunterladen und nutzen. Sie ist Open
Source und wird nicht von einem
gewinnorientierten Unternehmen betrieben.
Unser Tipp: Antenna Pod




AdventsRalender fur ein freies Internet




Wer selbst schreibt, stolt unter Umstanden
an Grenzen wie schreibblocRaden oder
fehlende Ideen. Dabei Rann wortsport.org
helfen, eine Website, die sich als

interakRtiver Online-Spielplatz versteht. Ihr
RONNt damit Anstole und Ideen furs
Rreative Schreiben beRommen. Macht spal
und ist ein ProjeRt des Bundesverbands der
Friedrich-BodecRer-Kreise e.V.
Unser Tipp: Wortsport.org
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Sendet Eure Tastatur Infos uber alles, was

Inr da so standig reintippt? Gut moglich.

Auch hier lohnt sich eine alternative
Anwendung, die Reine Daten sendet und
trotzdem gut funRtioniert.

Unser Tipp: OpenBoard fur Android, gibts im
PlayStore und bei F-Droid




AdventsRalender fur ein freies Internet



Auch flr die KommuniRation im Buro oder
in anderen ArbeitskRontexten lohnt es sich,
mal Uber die Rlassischen Dienste
hinauszuschauen. Eine gute Open Source

Alternative fur Programme wie 5lack e Co.
ist Element. Damit ROnnt Ihr Gesprache (in
Text-, Audio- und Videoformat)
struRturieren, durchsuchen und
themenspezifische Raumen anlegen.
Unser Tipp: Element, als App und Software
erhaltlich unter https://element.io




AdventsRalender fiur ein freies Internet



wem vertrauen wir und warum??
Wwas, wenn wir den falschen Menschen

Vertrauen schenkRen? 5chwieriges Thema, erst
recht, wenn man es nur Rurz anreil’en moéchte.
Allerdings ist es durchaus moglich, sich dem Thema aus
medienpadagogischer PerspeRtive mal ausfuhrlicher zu
widmen. Das Spiel "Die Evolution des Vertrauens" ist ein
Browser-5spiel und dauert ca. 30 Minuten.

Unser Tipp: Die Evolution des Vertrauens:
https://jroelling.github.io/trust/
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Heute gibts mal nichts unmittelbar
PraRtisches, sondern ein Konzept:
Das Fediverse - ein Kofferwort aus "Federation"
und "Universe". Gemeint ist das Universum des
Internets, das dezentral und eigenstandig, aber
untereinander vernetzt (foderiert) arbeitet.

Es ist somit ein demokRratisches, offenes und
vielfaltiges Internet. Vielleicht ein Konzept fur die
ZuRunft. Schauts Euch mal an und spinnt den
CedanRen an ein solches Internet mal zu Ende.
Unser Tipp: Das Fediverse -Infos und LinRs findet
inr z.B. unter
https://de.wiRipedia.org/wiRi/Fediverse




AdventsRalender fur ein freies Internet




Wo speichert Inr Eure Daten?

Nutzt Ihr Google Drive, iCloud, Dropbox oder
dahnliches? Ist prakRtisch, wissen wir, aber
auch daflr gibts richtig gute Alternativen.
Unser Tipp: Nextcloud - ist Open Source,

gibts als Browser-0berflache oder auch als
App, Rann selbst gehostet werden oder bei
einem Anbieter des Vertrauens.
Ausprobieren Ronnt Ihr die Nextcloud mit
einem 1h-Zugang unter:
https://www.try.nextcloud.com/.
Einfach registrieren und umschauen.




AdventsRalender fiur ein freies Internet




Es gibt verschiedene Grunde, eine
suchmaschine zu nutzen, die nicht Google ist.

Wer dazu mehr in guter Ubersicht mehr

erfahren mochte, sollte unbedingt mal den
Artirel auf https://digitalcourage.de/digitale-
selbstverteidigung/suchmaschinen lesen.
Unsere Tipps: MetaGer, Ecosia, DucRDucRGO
oder Qwant







Im Bereich IT-Sicherheit up to date bleiben,
geht auf verschiedene Arten. Eine

MoOglichReit ist der Newsletter des
Bundesamts fUr Sicherheit in der
InformationstechnikR. Den RONNnen wir Euch
wirkRlich empfehlen! Um ihn zu abonnieren,
Rann man sich auf der Website des BSI
eintragen, https://www.bsi.bund.de.
Unser Tipp: BSI Newsletter




AdventsRalender fur ein freies Internet




Die alljahrliche Fahrt in die Heimat an
Weihnachten steht an und die Zugfahrt wird
lang und nervig, weil gerade jetzt alle nach

Hause fahren? Wie ware es mit etwas auf die
Ohren? Die Podcastepisode Netz/PolitiR vom
Chaosradio ware dafur bestens geeignet.
Unser Tipp: Chaosradio Nr. 158 zum Thema
"Netz/Politir",
https://chaosradio.de/chaosradio 158




AdventsRalender fur ein freies Internet




Wir hinterlassen unsere Spuren uberall im
Internet, das wissen die meisten vermutlich.
Doch wie weit geht das eigentlich? Was Rann

man anhand meiner Daten machen, wie sehr bin ich
reRonstruierbar? Diese DoRuU ist zu dem Thema
empfehlenswert.

Unser Tipp: Made to Measure
(https://madetomeasure.online/) (Dauer: 1ho3zmin) -
Und wer in die teilweise dustere Welt der Content-
Moderator*innen eintauchen mochte, schaue diese
wichtige DoRu: The Cleaners
(https://www.bpb.de/mediatheR/video/273199/
the-cleaners/) (Dauer: 1h28min)
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Auf der Website Do Not TrackR werden
verschiedene Privatspharethemen anhand
von ArtikReln, Interviews und Kurzfilmen

dargestellt - perfeRt als Rleine

WissenssnacRs in der Pause!
Unser Tipp: https://donottrackR-
doc.com/de/episodes/




AdventsRalender fur ein freies Internet



Wer Lust hat, sein Romplettes Betriebssystem
umzustellen und mal ganz weit weg von Windows,

Google Android, macQs, i0S e Co. zu Rommen, sollte sich

mal bei Linux- und freien Android-Betriebssystemen
umschauen!

Unsere Tipps als Alternative zu Windows und Mac05:
Linux Mint https://linuxmint.com/ oder
Ubuntu https://ubuntu.com/

Das passende Linux findet sich am Besten mit
dem c't-Linienplan:
https://www.heise.de/downloads/18/3/2/5/8/6/2/3/
Linux_Linienplan_A3_final.pdf
Und als freie Android-5ysteme lohnt sich ein BIicR
auf /e/0S https://e.foundation/ oder Lineage05S
https://lineageos.org/




AdventsRalender fiur ein freies Internet



Zum Abschluss des AdventsRalenders
folgt noch ein feines Point-and-ClickR-Adventure
vom "Browser Ballett" - ein witziges
Escape-Game fur alle, die insgeheim oder explizit
dem Fest entRommen mochten.

Viel Freude mit Escape from Weihnachten!
(Eine Bitte: Nicht im echten Leben nachmachen)
Unser Tipp:
https://www.escapefromweihnachten.com/
Und wer von Browser-Ballett-Games nicht genug
beRommt, der findet noch
hier (https://www.sanifighter.de/),
hier (https://www.reichstag-defender.de/) und

hier (https://www.playcoronaworld.com/) weitere
=1n][=][=H
Habt Spal}. Frohe Weihnacht!




