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5SmartDetectives

BeidemMedienprojektSmart Detectives tau-
chen Jugendliche in die Welt der digitalen
Spurenein.Ausgehendvoneinemgefundenen
Handy,dassiezurückgebenwollen,ergründen
sie,welcheInformationensieanhandvonBil-
dern, Nachrichten und Social-Media-Posts
überden*dieBesitzer*ininErfahrungbringen
können. Dabei reflektieren die Teilnehmen-
den,welcheSpurensieselbstimNetzhinter-
lassenundwiesieihreeigenenDatensichern.
AufderGrundlagedesLebensderPersonkre-
ieren sie mithilfe von Künstlicher Intelligenz
(KI) eigene Medienprodukte wie Bilder oder
ReelsunderfindenGeschichten.JedeGruppe
kreiertauchneueSpurenundhinterlässtdabei
DatenfürdienächsteGruppe.Sowächstder
Datensatz der Person immer weiter und die
Geschichte entwickelt sich mit jedem Work-
shopweiter.

Thema

Smart DetectivesbeschäftigtsichmitdenThe-
men Datensicherheit, digitaler Fußabdruck,
StorytellingundKünstlicheIntelligenz.Esbe-
inhaltetaberauchdasThemaSocialMedia.

Zielgruppe/n

Schüler*innen/Jugendliche ab 14 Jahren aller
SchularteninBaden-Württemberg

Methoden

Ein Workshop beginnt damit, dass die Me-
dienpädagog*innen den Jugendlichen ein
Smartphoneübergeben,dassieangeblichge-
fundenhaben.DieGruppesoll ihnenhelfen,
herauszufinden,wemdasHandygehört,damit
es zurückgegebenwerdenkann.DieTeilneh-

Landesvereinigung Kulturelle Jugendbildung (LKJ) Baden-Württemberg e.V.

Smart Detectives
(Kategorie B „Projekte von und mit Jugendlichen“)

mendenentschlüsselnzunächstdasPasswort,
erhalten Zugriff auf Daten wie Chatverläufe,
Fotos,Kaufbelegeetc.undwerdenzuDetek-
tiv*innen, die alle Spuren sichten und nach
Hinweisen suchen, die ihnen mehr über die
Personverraten.Immerwiederwirddabeiein
reflektierenderBlickaufdieeigeneHandynut-
zungundbestimmteEinstellungengeworfen.
Wie sicher ist das eigene Handy verschlüs-
selt? Welche Apps haben zum Beispiel eine
Standortberechtigung,diegarnichtnötig ist?
Wasbedeutetes,Cookies zuzustimmen?Mit
diesemGamification-Ansatzunddemschritt-
weisen Nachvollziehen der Aktionen einer
fremden Person werden diese vermeintlich
trockenen,aberwichtigenThemenwieDaten-
sicherheitdenjungenMenschenhandlungso-
rientiertundplastischnahegebracht.

DieBeschäftigungmitdenDatenderPer-
sonschafftnebendenReflexionsanreizenauch
Anlässe,selbstaktivzuwerden.Beispielswei-
se benötigt die Person, der das Handy ge-
hört, Hilfe: Ein Foto soll verwendet werden,
auf dem allerdings Personen zu sehen sind,
die entfernt werden müssen. So kommt das
Thema „Bild- und Persönlichkeitsrechte“ zur
Sprache.GleichzeitigkönnendieJugendlichen
selbsterproben,wiemanmithilfeKünstlicher
IntelligenzPersonenausBildernentfernt. Im-
mer wieder entstehen so Situationen, in de-
nen sie Bilder bearbeiten oder manipulieren,
TexteoderkleineVideoclipserstellen.Dennim
LaufedesProjektesfindetdieGruppeheraus,
dassdasHandyeinerInfluenceringehört,die
dringendUnterstützungbeiPostingsaufihrem
Instagram-Kanalbenötigt.

Verschiedene KI-Anwendungen kommen
imProjektzumEinsatz.Auchhierwirdsowohl
aufeinenpraktisch-kreativenEinsatzalsauch
auf eine kritische Auseinandersetzung geach-
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tet,diesichnichtnurabwechseln,sondernim-
merwiederineinanderverwobenwerden.Was
bedeutet Künstliche Intelligenz, wo kommt
siezumEinsatzundwoliegenPotenzialeund
Gefahren?

Abschließender Teil des Projektes ist das
Legen neuer Spuren für die nächste Gruppe.
Hier kann nochmals sehr kreativ gearbeitet
werden. Es können Urlaubsbilder erzeugt,
Kassenbelege erfunden oder Chatverläufe
getextet werden. Da die Gruppe die Handy-
besitzerin inzwischen gut kennengelernt hat,
kann sie passende Datensätze kreieren. So
hinterlässt jede Gruppe neue Spuren für die
nächsteGruppeunderzähltdieGeschichteder
Personphantasievollweiter.

Projektlaufzeit

Die Projektidee wurde bereits 2023 entwi-
ckelt.MitderUmsetzungkonntedannimAp-
ril 2024begonnenwerden.DasProjekt läuft
nochbisEnde2025miteinerFörderungdurch
die PwC-Stiftung. In dieser Zeit wird Smart  
Detectives mehrfach an Schulen umgesetzt,
wobeijederWorkshopzweiTagedauert.

Ergebnisse

Im Projekt entstehen verschiedene Medien-
produkte: Es werden Bilder generiert, Bilder
bearbeitet, Texte verfasst oder Reels erstellt,
diemiteinerKI-Stimmeunterlegtsind.Auch
Social-Media-Einträgewerdenproduziert.Die
ErgebnissesindteilweiseaufdemProjektblog
der LKJ dokumentiert (www.lkjbw.de/blog),
siewerdenaufdemprojekteigenenInstagram-
Kanalgenutzt(@smart.loewe)undalszusätz-
licheDatenspurenimHandyhinterlegt,sodass
derDatensatzmitjedemWorkshopwächst.

Kontakt

LKJBaden-Württemberge.V.
Rosenbergstraße50
70176Stuttgart
Tel.:0711/95802824
E-Mail:medien@lkjbw.de
Web:www.lkjbw.de/schule-kultur-medien/smart-
detectives/
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Im Interview
Smart Detectives

Landesvereinigung Kulturelle Jugendbildung (LKJ) Baden-Württemberg e.V.

Team Medienprojekte der LKJ (Jan Anderson, Maren Scharpf, Ellen Klassen)/

Andreas Harr (freier Referent)

Herausragendes und Spezielles

Was ist das Besondere an Ihrem Projekt?
Das Projekt erzählt eine Geschichte, die die
Jugendlichen selbstentdeckenunderforschen
können.MitdiesemspielerischenAnsatzwer-
densiedurchdieofttrockeneWeltderDaten-
spurengeführt.FragenderDatensicherheitund
auchrechtlicheFragenwerdensospielerischer-
fasst.DabeibetrachtensiedieSpuren,dieeine
anderePersonhinterlassenhatundreflektieren
gleichzeitig ihr eigenes Verhalten im Internet.
SiemüssenHinweisefindenundwerdenselbst
kreativ. Sie tauchen indieRolledieserPerson
ein und generieren neue Spuren. Der Einsatz
vonKI-AnwendungenindiesemProjekterfolgt
sowohl durch eine kritische Auseinanderset-
zungmitdemThemaalsauchmedienpraktisch.

Ziele und Methoden

Welche medienpädagogischen Ziele werden mit 
welchen Methoden verfolgt? 
Die Teilnehmenden lernen Werkzeuge wie die
Bilderrückwärtssuche kennen, erfahren und re-
flektierennachdemErlebtenauch,wieHandy-
besitzer*innen ihre Daten besser verschlüsseln
oderimInternetdatensparsameragierenkönnen.

So werden spielerisch medienpädagogi-
scheKompetenzenvermitteltunddie jungen
Menschen geschult, im Internet achtsam mit
persönlichenInhaltenumzugehen.

Siewerdensowohlselbstaktivundkreativ
als auch zuProduzent*inneneigenerMedien-
produkte,Social-Media-PostsundKunstwerke.

Das Thema Künstliche Intelligenz wird
beleuchtet:WasistdierechtlicheGrundlage?
Welche moralischen und gesellschaftlichen
Fragenstellensich?WasbedeutetKreativität,
wenneineKünstlicheIntelligenzinvolviertist?

Medienkompetenz und Medienbildung 
durch Praxisprojekte

a) Welche Vorkenntnisse haben die 
Teilnehmer*innen?
Die Vorkenntnisse sind in jeder Gruppe und
Klassesehrheterogen.InderRegelbeobach-
tendieTeamsderMedienpädagog*innenzwar
einehoheSicherheitinderNutzungmitdem
HandyundsozialenNetzwerken.Einigehaben
schonKI-Anwendungengenutztoder zumin-
dest einiges darüber gehört. Bei tiefergehen-
denFragennachdenSpuren,diewirtäglichim
Internethinterlassen,gibteseherwenigWis-
sen,waszuvielenAha-Momentenführt.Auch
fehlt meistens das Wissen über rechtliche
Grundlagen,beispielsweiseüberBildrechte.

b) Welche Bereiche der Medienkompetenz 
fördert das Projekt?
DasProjektdecktalleBereichederMedienkom-
petenz ab.Dies lässt sich gut anhanddesEin-
satzes von KI-Anwendungen beschreiben: Die
Jugendlichenerfahrenvielesdarüber,wiedieAn-
wendungfunktioniert,wasimHintergrundpas-
siertundwiemaneinengutenPrompterstellt.
Gleichzeitig lernen sie,wodieGrenzenderKI
liegen,welcheanderenBereicheunseresAlltags
vonKünstlicherIntelligenzbeeinflusstsindund
wasdieGefahrenund rechtlichenFragen sind.
SiesetzenselbstverschiedeneKI-Anwendungen
einundwerdenkreativ imeigenenTun.Beiall
der Verarbeitung von Daten wird ganz neben-
beiauchgelernt,wieDaten,abgesehenvonder
Nutzeroberfläche, gespeichert werden und die
Mediennutzung der Schüler*innen erhält ein
komplexeres Fundament. So sind sie medien-
kritischund informieren sich, reflektierendie
eigene Mediennutzung handlungsorientiert
undwerdenvorallemmediengestaltendtätig.
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c) Welche Kenntnisse haben die Teilnehmenden 
erworben?
Die Jugendlichen erfahren, welche digitalen
Spuren man zwangsläufig hinterlässt und wo
sieselbstbestimmenkönnen,wassievonsich
preisgeben.Sieverstehen,wiesie ihreDaten
besser schützenkönnenundwie siemitden
Daten anderer umgehen dürfen. Sie wissen,
wiesiebestimmteProgrammenutzenundler-
nen,wiemanpromptet,umguteErgebnisse
mitKIzuerzielen.SiehabenauchEinblickin
die Mechanismen von sozialen Netzwerken
wie Instagram.Und im Idealfallhabensieei-
nenkritischenBlickaufKI-Anwendungenund
gleichzeitig Ideen, wie man diese kreativ für
sichnutzenkann.

Probleme und Grenzen 

Gab es strukturelle oder pädagogische Grenzen 
und Stolpersteine bei der Vorbereitung oder 
Durchführung des Projekts? Wie wurden diese 
Probleme bewältigt?
DassesnureingefundenesHandygebenkann,
abereineganzeSchulklassedieDatendarauf
durchsuchen sollte, stellte sichalsHerausfor-
derungdar.ZunächstkamdieIdeeauf,jeeine
Persondaraufsuchenzulassenunddiesandie
Leinwand zu projizieren. Aber auch so hätte
nur eine Person daran arbeiten können und
dieanderenhättenzuschauenmüssen.DieLö-
sungdafürwar,einenDatenordneraufeinem
Austauschserverzuerstellen,aufdenmehrere
gleichzeitig Zugriff haben und wo alle Chats,
Bilder und weitere Datenspuren hinterlegt
sind. Über einen QR-Code können mehrere
Gerätegleichzeitigdaraufzugreifen.

Pädagogisch herausfordernd war und ist
die Tatsache, dass die Jugendlichen immer
wiederdieGelegenheitbekommen, ihr eige-
nesHandyeinzusetzen,umeigeneEinstellun-
genzuprüfen.Dasklapptoftgut.Aberimmer
wiederkommtesdazu,dassdasHandyprivat
genutztwirdunddadurchdieAufmerksamkeit
leidet. Unser Team behält das besonders im
Augeundkommuniziertklar,wanndiePhasen
ameigenenHandybeendetsind.

Technik 

Welche technischen Voraussetzungen müssen 
für Projekte wie Ihres gegeben sein?
DerTechnikbedarf,wasdieHardwarebetrifft,
istnichtsehrhoch.EswirdeinHandybenötigt,
eventuellTablets,wenneskeineSchultablets
gibt, undKleinteilewieAdapter. Einmobiler
RouteristbeijedemProjektalsBackupdabei,
fallsdasInternetvorOrtversagtoderzulang-
sam ist.Esbrauchtaber zusätzlicheinigesan
Dateien,Bildern,ZugängenzuKI-Anwendun-
genundaucheinInstagram-Profil,dasgepflegt
wird.

Tipps für die Praxis

Welche Ratschläge oder Empfehlungen 
können Sie Interessierten geben, die ähnliche 
medienpädagogische Projekte durchführen 
möchten?
BeidiesemProjekt isteingutesKonzeptwe-
sentlich, damit die Geschichte glaubwürdig
und logisch ist. Sehr hilfreich war dabei, mit
mehrerenPersonenzusammenzuarbeiten,die
mit verschiedenen Blickwinkeln auf das Pro-
jekt geschaut und Ungereimtheiten schnell
entdeckthaben.

Motivation

a) War es notwendig, die Zielgruppe für das 
Projekt zu motivieren? Wenn ja, warum und 
wie?
ImAllgemeinenwarenalleGruppensehrmo-
tiviertfürdasProjekt.DasTeamhateinegute
Ausgangslage:DerreguläreUnterrichtfälltaus
undetwasNeues,Spannendespassiert.Dadie
VorkenntnisseinjederGruppeunterschiedlich
sind, konnte es vorkommen, dass beim Ein-
stiegindenWorkshopmancheschongutüber
Passwortsicherheitinformiertodermiteinzel-
nenProgrammenvertrautwaren.Anderewa-
renhiernochnichtfit,sodassdasThemaauch
nichtübergangenwerdenkonnte.Hierhatdas
Team abgewogen, welche Themen die Teil-
nehmendenschnellerbearbeitenkönnenund
ist dann rasch zu den kreativen Teilen über-
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gegangen.SpätestensdastiegdieMotivation
wieder.DieErfahrungzeigtaber,dassnieeine
ganze Gruppe stark motiviert werden muss-
te.DurchdenGamification-Ansatzwarendie
meistenvonBeginnan interessiertundemo-
tionalbeteiligt.

b) Was hat den Teilnehmenden besonders viel 
Spaß gemacht? 
AllekreativenTeiledesProjekteskamensehr
gutan:ObBilderzugenerieren,Bildbearbei-
tung oder Reels zu drehen, alles wurde mit
viel Eifer umgesetzt. Auch kleine Spiele, die
zwischendurcheingesetztwurden,kamensehr
gutan(Which face is real, Quickraw).DasEr-
stellenvonSpuren fürdienächstenGruppen
warebenfallsetwas,dasdenmeistenbeson-
dersvielSpaßmacht.

c) Und was fanden Sie selbst besonders 
motivierend? 
Besondersmotivierendwares,wennsichdie
Klasse intensiv bei Diskussionen eingebracht
hat und eigene Erfahrungen geteilt wurden.
Unshatauchgefreut,wenndieLehrkräftebe-
richtet haben, dass „Problemschüler*innen“

odereherruhigeSchüler*innenindemProjekt
aufgehen.Zusehen,wiestolzdieJugendlichen
auf ihre Ergebnisse sind und was für ein Er-
folgserlebnis es für sie ist, wenn ihr Bild auf
demInstagram-KanaldesProjekteserscheint,
ist ebenfalls besondersmotivierend.Undna-
türlichistestoll,sowohlimProjektverlaufals
auchzumAbschlusseingutesFeedbackzube-
kommen,weildieJugendlichenbeispielsweise
sagen,dass sievielNeuesgelernthabenund
sichfürdenSpaßunddieTippsbedanken.

Nachhaltigkeit und Wirkung des 
Projekts

a) Welche Veränderungen haben sich durch 
die Medienprojekte in der Zielgruppe, in Ihrer 
Einrichtung oder den beteiligten Einrichtungen, 
im Stadtteil etc. ergeben?
DiebeschriebenenKompetenzen sindbei al-
len Gruppen zu erkennen. Dazu gehört die
Sensibilisierung für Themen der Datensicher-
heit und mehr Hintergrundverständnis für
KI-Anwendungen sowie für Mechanismen in
sozialenNetzwerken.DerEinsatzvonKI-An-
wendungen in Schulen findet gelegentlich
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schonstatt.EinigeSchulenhabenaberdurch
dieProjekteneue IdeenundAnregungen für
den Einsatz erhalten. Bei der LKJ hat die in-
tensiveBeschäftigungmitKI-Anwendungenzu
veränderten Arbeitsabläufen und neuen Ein-
satzmöglichkeitengeführt.

b) Läuft das Projekt noch und wenn ja, wie 
lange? Oder gibt es Anschlussprojekte? 
DasProjektläuftbisEnde2025.Auchdanach
wirddasThemaKIundMedienbildungunsbe-
schäftigen.

Themen

Welche Themen (Inhalte) waren im Projekt für 
Ihre Zielgruppe besonders spannend? 
Die Schüler*innen waren besonders für The-
menempfänglich,die ihreeigeneLebensreali-
tätbetreffen.DazugehörenInfosüberTracking,
Urheberrecht oder die Kennzeichnung von
KI-generiertenBildern.BeiälterenTeilnehmen-
denwarbeispielsweisedasThemaBewerbung
interessant.Siewolltenvieldarüberwissen,wie
KIbeiderAuswahlvonBewerber*inneneinge-
setztwerdenkannundobihrInstagram-Profil
tatsächlichvonPersonalverantwortlichenange-
schautwird. JedeArt vonkreativenAufgaben
war ebenfalls sehr spannend für die Teilneh-
mendenundkamsehrgutan.

Trends und Interessen der Zielgruppe

a) Welche neuen Medientrends, medialen 
Interessen oder Aspekte der Medienkultur sind 
in Ihrer Zielgruppe in jüngster Zeit besonders 
aktuell? 
DasProjektbefasstsichschonmiteinemMe-
dientrend:KI-Anwendungenund-Themensind
genausowieimaktuellengesamtgesellschaftli-
chenDiskursauchfürdieJugendlichenpräsent.
SelbstwenndieNutzungunddasVerständnis
davon oft vage sind. Ansonsten sind Whats-
App,TikTok,InstagramundSnapchatweiterhin
wichtigePlattformen,diestarkgenutztwerden.
Auch Gaming spielt nach wie vor eine große
RolleimLebenderJugendlichen.

b) Wie geht man in Ihrer Einrichtung/wie 
gehen Sie evtl. darauf ein?
IndenMedienprojektender LKJwird immer
versucht, an die Lebensrealität der Jugendli-
chenanzuknüpfenundaktuellemedienpäda-
gogischeThemenaufzugreifen.Woesmöglich
undsinnvoll ist,werdenaktuelleEntwicklun-
gen auch in laufendeProjekteundKonzepte
eingearbeitet.

Perspektiven 

Welche Chancen sehen Sie vor dem Hintergrund 
Ihres Erfolgs 
a) für die medienpädagogische Projektarbeit in 
Ihrer Einrichtung?
DieTatsache,dassdasProjektvonSchulenso
gut angenommen wurde und weiterhin eine
langeWartelisteaninteressiertenSchulenbe-
steht,daspositiveFeedbackderJugendlichen
undauchdieAuszeichnungdurchdenDieter
BaackePreiszeigtendieRelevanzundWirkung
desProjektes.Wir hoffen,dassder Erfolg zu
einerVerstetigungdesAngebotesführt,sodass
weiter Jugendliche jeder Schulart oder jeden
Hintergrundserreichtwerdenkönnen.

b) für medienpädagogische Projektarbeit 
generell?
Wie die große Nachfrage deutlich macht, ist
der Bedarf an Schulen und außerschulischen
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Einrichtungen, sichmitdiesenaktuellenThe-
menauseinanderzusetzen,großunddieKapa-
zitätenderLehr-undFachkräftesindbegrenzt.
Hier Profis an Schulen oder in Einrichtungen
zuholen,diemedienpädagogischspezialisiert
sind, isteine sinnvolleUnterstützung,umei-
nem gemeinsamen Bildungsanspruch gerecht
zuwerden.

Struktur und Rahmen

Welche Rahmenbedingungen für Projektarbeit 
sind wünschenswert? Wie kann man diese 
schaffen? 
Wünschenswertistvorallemeinzuverlässiger
technischerRahmen.FunktionierendeTablets,
geeignete KI-Anwendungen zur Bildgenerie-
rungundeinestabileInternetverbindungsind
diegrundlegendenVoraussetzungenfüreinen
guten Ablauf. Ein Pool aus Tablets der LKJ,
die im Projekt zusätzlich zu den Schultablets
eingesetzt werden können, sorgt für Sicher-
heit.Auch einmobilerRouter, der bei Inter-
netschwierigkeiteneingesetztwird,zeigtesich
als wichtiger Bestandteil des Projektes. Eine
wichtige Basis für das Projekt sind auch die
Programme, mit denen gearbeitet wird. Hier
mussman immerwiederprüfen,ob siewei-
terhingenutztwerdenkönnenoderüberholt
sind. Die Entwicklungen in diesem Bereich
sindschnelllebig.Wichtigistaußerdem,einen
gutenStammanmedienpädagogischenMitar-
beiter*innenzuhaben,diedasProjektkennen
und umsetzen können. Austauschtreffen, ge-
meinsameAbsprachenundeineguteKommu-
nikationsindhierwichtig.

ZudemistbeimedienpädagogischerArbeit
die Finanzierunghäufigunstetig. Projekt und
Programm werden oftmals lediglich für ein
Jahr gefördert oder es erhalten nur innovati-
veundneueProjekteFördermittel.Hieristim
ganzen Feld eine kontinuierliche und sichere
Förderungwünschenswert.

Feedback

Gab es abschließend seitens der Zielgruppe 
Verbesserungsvorschläge oder weiterführende 
Ideen bezüglich Ihres Projektes?
ZuBeginngabesdenWunsch,wenigertheo-
retisch zu arbeiten und den detektivischen
Aspekt auszubauen.Darauf hat das Team re-
agiert, noch mehr Hinweise zum Leben der
HandybesitzerinentwickeltunddieGeschich-
te um die Person verfeinert. Auch weiterhin
wird ausgelotet, welchen Anteil Theorie und
PraxisindemProjekteinnehmen.

Interviewpartner*in 

Maren Scharpf, Jan Anderson,Ellen Klassen:
Bildungsreferent*innenimTeamSchule,Kultur
undMedienderLandesvereinigungKulturelle
Jugendbildung(LKJ)Baden-Württemberg.Das
TeamistzuständigfürKonzeptionundKoordi-
nationdermedienpädagogischenProjekteder
LKJ.

Andreas Harr: Als freier Medienreferent für
dieLKJtätig,unteranderemimProjektSmart 
Detectives.ErwarbeiderKonzeptionbeteiligt
undhatdasProjektmitweiterenReferent*in-
nenanSchulenvorOrtumgesetzt.
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