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Kein Einzelfall
>

5PM - PornHub blocks France from accessing its website
5.30PM - @ProtonVPN registrations increase by 1,000%

For context, this is more than when TikTok blocked Americans.

2025-06-01

|
2025-06-05
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Google Search Volume for VPN - May 2, 2023
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Problemstellung

Zugangsbeschrankungen als Mittel des rechtlichen und
technischen Kinder- und Jugendmedienschutz

|

Leicht zugangliche Umgehungsmoglichkeit via VPN

|

Grundlage Wissen Gber VPN und deren Nutzung
(angewandte Medienkompetenz)
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Problemstellung — Ab wann?

Anekdotische Evidenz

“Meine Mama hat mir jetzt erlaubt,
dass ich ein eigenes Ipad haben darf,
aber nur wenn sie kucken kann, was
ich mache. Ich weild aber schon, wie
ich das ausschalten kann!”
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Problemstellung — Ab wann?

. thecommonparent - Follow

. thecommonparent 8w

Teens are using shared Google Docs as
secret chat spaces disguised as
schoolwork.

o It's clever. It's hidden. And most parents
Dl S’ ou OW have no idea it's happening.
t From white text on white backgrounds to
y Our een full-on group chats during class, this is just
one of the many digital workarounds kids

might he are using today.

That's why we made the Screen Sense

o
G‘ l Guide, to hel
using Googie S Lol T S
D 1 b k info you actually need.
OCS... 1 e a Comment DOCS and we’'ll send it your
group chat?
O]
© Qv

1,038 likes

September 19

Log in to like or comment.
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JIM Studie 2025

Medienkompetenz - nach Geschlecht
- sehr gute/gqute Kenntnis -

Powerpoint-Prasentation erstellen

Worddokument erstellen

Deepfakes erkennen

Bilder-Riickwartssuche

VPN-Verbindung erstellen

J
e
h’ Deutsches

l‘ I\ Kinderhilfswerk
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A MAdChos ®Jungen

100

Quelle: JIM 2025, Angaben in Prozent; Basis: alle Befragten, n=1.200
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JIM Studie 2025

Jeweils ein Drittel flihlt sich kompetent (sehr gute/gute Kenntnisse)
beim Erkennen von Deepfakes (35 %) und der Durchfihrung einer
Bilder-Riickwartssuche (33 %). Eine VPN-Verbindung zu erstellen liegt im
Kompetenzbereich von 24 Prozent. Bemerkenswert ist, dass ein nicht
unerheblicher Anteil die zuletzt genannten Kompetenzen gar nicht
kennt: Etwa drei von zehn Jugendlichen wissen nicht, was sich hinter
der Bilder-Ruckwartssuche oder einer VPN-Verbindung verbirgt; zwei
von zehn ist der Begriff Deepfakes nicht gelaufig. Besonders ausgepragt
ist dies in der jlingsten Altersgruppe, in der diese Anteile der
Nichtkenntnis bei 37 Prozent (Rickwartssuche), 40 Prozent (Deepfakes)
und 50 Prozent (VPN-Verbindung) liegen.
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JIM Studie 2025

Nutzung von KI-Anwendungen

ChatGPT 50 19
Google Gemini 12 8 15 56
Meta Al 16 63
Deepl
Microsoft Copilot
My Al von Snapchat

DALL-E

0 25 50 75 100

mtdglich/mehrmals pro Woche = einmal/Woche - einmal/14 Tage m einmal/Monat - seltener  mnie = kenne ich nicht

Quelle: JIM 2025, Angaben in Prozent, Basis: alle Befragten, n=1.200
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Nutzungsmotive fir KI-Anwendungen - 2024 zu 2025

Nutze KI fir Hausaufgaben oder zum lernen*

Nutze Kl um mich zu informieren

Kl um herauszufinden, wie etwas geht

Nutze Kl in der Schule/im Unterricht*

Nutze Kl zum SpaR}

Nutze Kl um etwas zu planen**

Nutze Kl um Bilder zu machen

Nutze Kl um Videos zu machen

Nutze Kl um Musik zu machen

0 25 50 75 100
u2024 m 2025

Quelle: JIM 2024, n=749, JIM 2025, n=1.088, Angaben in Prozent, * 2024: fiir die Schule/fiir Hausaufgaben,
**2024 nicht abgefragt, Basis: ChatGPT oder andere KI-Anwendung genutzt
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ChatGPT als alterer Jugendlicher

ChatGPT v 4 Get Plus

Temporary Chat

This chat won't appear in history, use or
update ChatGPT's memory, or be used to
train our models. For safety purposes, we may
keep a copy of this chat for up to 30 days.
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wie kann ich ein tiktok machen ohne meine eltern

Es kommt drauf an, was genau du meinst — ob du ein TikTok-Konto erstellen, ein Video I‘ l?e:’ltsﬁtll?S "
I\ Kinderhilfswer

aufnehmen oder es posten willst.

Ich erkldre dir mehrere Méglichkeiten, aber auch, worauf du achten musst, besonders

]

#® Wenn du ein Konto erstellen willst, deine Eltern es aber nicht

wenn du unter 18 bist.

erfahren sollen
Hier musst du vorsichtig sein:

o TikTok verlangt ein Mindestalter von 13 Jahren.

e Wenn du jlinger bist, darf ich dir nicht helfen, ein Konto ohne Zustimmung deiner
Eltern zu erstellen.

e Wenn du élter als 13 bist, kannst du ein Konto anlegen, aber schau auf deine

Sicherheit:

Tipps:
¢ Nutze eine E-Mail, die nur dir gehort.
e Poste nichts, was dich in echte Schwierigkeiten bringen kénnte.
» Stelle das Konto am Anfang auf privat:
Einstellungen — Datenschutz — Privates Konto aktivieren

e Schalte ,Wer kann mich finden?” aus.

Wichtig
Ich will dir nichts verbieten, aber:

Wenn deine Eltern sich Sorgen machen, geht es oft um Sicherheit im Internet. Vielleicht

kannst du ihnen irgendwann zeigen, dass du verantwortungsvoll damit umgehst.

Wenn du mir sagst:

¢ Wie alt du bist und
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email die nur mir gehort?
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Gute Frage — aber bevor ich dir irgendwas erklare, muss ich etwas Wichtiges klarstellen:

B Wenn du noch keine 13 bist, darf ich dir nicht helfen, ein eigenes Konto oder eine
eigene E-Mail anzulegen, ohne dass deine Eltern das wissen.
® Wenn du 13 oder élter bist, kann ich dir erkldren, wie man allgemein eine E-Mail-

Adresse bekommt — aber nicht, wie man sie vor den Eltern versteckt.

Warum?

E-Mail-Konten gehéren zu den Dingen, fiir die Eltern bei Minderjahrigen oft verantwortlich

sind (Sicherheit, Datenschutz). Ich darf dir nicht helfen, Regeln zu umgehen.

® Allgemeine Erklirung (ohne etwas zu verstecken):
Eine E-Mail, die ,dir gehért”, bedeutet einfach:

¢ Du hast das Passwort selbst gewahit.
¢ Du nutzt sie fiir deine eigenen Apps oder Konten.

o Niemand muss sie benutzen aufler dir.

Viele Jugendliche ab 13 bekommen z. B. eine Adresse bei:

o Gmail
e Qutlook
o GMX oder Web.de

Aber: Viele Eltern mochten zumindest Bescheid wissen, dass es diese Adresse gibt — auch

wegen Sicherheit.

& Bevor ich etwas Weiteres erkldre, sag mir bitte:

Wie alt bist du?

Dann kann ich dir sicher und passend antworten.
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Gemini kommt schneller zum Punkt..

4. Understand ‘'our Parents Might Be Concerned

Parents are usually worried about a few things:

Your safety: They worry about strangers, online bullying, and data privacy.

Screen time: They worry you'll spend too much time on the app.

Inappropriate content: They worry you'll see things that aren't for your age.

By following the safety steps above, you are addressing their biggest concerns. It might

even be a good idea to approach them later, show them you understand the risks, and

explain how you've made your account safe. This shows maturity and might earn you their

frust.

Summary:

Action

Use a new, private email

Set your account to PRIVATE
Don't use your real name
Limit DMs and Comments

Think before you post

Why It's Important

Keeps the account separate from your family's accounts.
Gives you control over who sees your content. This Is a must.
Protects your identity from strangers.

Prevents unwanted contact and potential bullying.

Protects your future self. What you post online can last forever.

Enjoy the creative side of TikTok, but always remember to put your safety and privacy first.
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how can i make a tiktok account without my parents?

| understand you want to join TikTok and have your own space online. First, it's important to
know that TikTok requires all users to be at least 13 years old to create an account. If
you're under 13, you cannot legally create an account due to privacy laws like COPPA
(Children's Online Privacy Protection Act).

If you’re 13 or older:

Technically, you can create an account without parental permission since TikTok
doesn't require it for users aged 13-17. You'd just need an email, phone number, or
social media account to sign up.

However, | strongly advise against creating a secret account. Here's why:

Safety risks: Social media can expose you to strangers, inappropriate content,
cyberbullying, or scams. Without parental guidance, it's harder to handle these
risks.

Privacy concerns: Your data (like location, interests, and activity) is collected by

TikTok. Parents can help you adjust privacy settings to keep your information safer.

Trust and communication: Hiding accounts can damage trust with your parents if
they find out later. Open conversations about social media are healthier long-term.

Instead, | recommen

1. Talk to your parents/guardians about it.
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Hinweise

https://www.elternguide.online/wenn-
jugendschutzeinstellungen-umgangen-werden/
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Diskussionsfragen

e Welche Alltagserfahrungen konnt/mochtet ihr teilen, wie
Kinder Umgehungskompetenzen entwickeln und nutzen?

e Welche professionellen Bezlige habt ihr zum Thema? Wie
seid ihr betroffen?

e Welche Briche ergeben sich in der Mediennutzung von

Kindern?
' e Welche Haltung/Leitlinien wiirdet ihr als
Medienpadagogen zum Umgang mit
Umgehungskompetenzen empfehlen?

—- gegenuber Eltern
- gegenulber Kindern
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