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SELMA BRAND, MEDIENPÄDAGOGIN

Mediengestalterin Bild und Ton (2009), Erzieherin (2013)

Leitung „Netzwerk Inklusion mit Medien“ (bis 2019)

Konzeption und Durchführung verschiedenster Medienprojekte seit 2006

Workshops, Vorträge und Beratung zur Medienbildung und -nutzung 

Entwicklung didaktischer Materialien (Aktion Mensch, Medienführerschein Bayern)

Dieter-Baacke-Preis 2022 mit dem Projekt „Cubes – Digitale Welten“

Bundesvorstand & Fachgruppensprecherin der Fachgruppe Kita (GMK), 

Die Amsel



Was macht die Zielgruppe der 
Jugendlichen mit Behinderung 
besonders vulnerabel in Bezug 

auf Cybergrooming?

Lebensweltorientierung, Sensibilisierung für die Zielgruppe

Brainstorming in 4-er Teams



Was macht die Zielgruppe der Jugendlichen mit Behinderung 
besonders vulnerabel in Bezug auf Cybergrooming?

• hohes Bedürfnis nach Zugehörigkeit und Freundschaft, wenig Skepsis gegenüber Fremden

• höheres Vertrauen gegenüber Erwachsenen 

• wenig Möglichkeiten, Freundschaften oder romantische Beziehungen im analogen Alltag 
aufzubauen

• Teilweise eingeschränkte kognitive Fähigkeiten

• Schwierigkeiten beim Erkennen manipulativer Strategien / eingeschränkte Möglichkeiten, 
Absichten anderer Menschen einzuschätzen 

• Wunsch, als selbstständig und erwachsen wahrgenommen zu werden 

• Einsamkeit, Ausgrenzungserfahrungen, Soziale Isolation

• fehlenden Erfahrungen mit Beziehungen, eingeschränkte Sexualaufklärung, fehlende barrierefreie 
Präventionsangebote

• geringe Begleitung bei der Mediennutzung 

Die größte Gefährdung entsteht nicht durch die Behinderung selbst, sondern durch eine 
Kombination der Aspekte.





Material-Tipp: ÜBERSETZUNGEN IN EINFACHER SPRACHE

CYBER-GROOMING 

Quelle: https://www.inklusive-medienarbeit.de 
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Jugendliche bewerten Aussagen
Ampelkarten

 Okay

 Unsicher

 Stopp

"Schick mir ein Foto von deinem Gesicht." 
"Erzähl niemandem von unserem Chat." 
"Du bist viel reifer als andere." 
"Schick mir ein Bild nur für mich." 
„Eine Person schreibt einem 
Jugendlichen täglich Komplimente.“ 
„Lass uns auf Snapchat auf einen 
privaten Account wechseln.“ 
„Ein Online-Freund bittet um ein Foto.“ 
„Ein Jugendlicher bekommt ständig 
Nachrichten von einer unbekannten 
Person.“ 
„Jemand schickt ungefragt intime Bilder.“



Wie kann es aussehen, wenn ein Chat in eine 
"komische Richtung" geht?

Wann fühlt sich ein Chat komisch an? 
Wann wird man nervös? 

Wann möchte man eigentlich nicht mehr antworten? 
Was kann der Auslöser sein?

Sammlung von Szenarien, die ein Einstieg in Grooming sein können

Brainstorming im Plenum



• „Versprich mir, dass du niemandem von 

unseren Chats erzählst. Andere würden das 

sowieso nicht verstehen." 

• „Hast du eigentlich schon mal jemanden 

geküsst? Bist du verliebt?"  

• „Schick doch mal ein Foto nur für mich. Ich 

verspreche, ich zeige es niemandem." 

• „Du bist wirklich hübsch. Auf dem Bild siehst 

du richtig sexy aus." 

• „Lösch unsere Nachrichten lieber nach dem 

Lesen." 

• „Mach doch mal kurz die Kamera an. Ich 

möchte dich sehen." 

• „Du musst nichts machen, was du nicht willst. 

Aber vielleicht könntest du dein T-Shirt etwas 

hochziehen? Nur kurz." 

• „Wenn du mir jetzt kein neues Bild schickst, 

zeige ich das alte Foto deinen Freunden." 

• „Erzähl deinen Eltern einfach, dass du bei 

Freunden bist. Dann können wir uns endlich 

treffen. 

Szenarien teilweise KI-generiert

Szenarien, die ein Einstieg in Grooming sein können

Gespräch im Plenum: 
Wenn ein Chat in eine 

komische Richtung geht, 
kann das diese Gefühle 

auslösen:

Weiterführung der Methode: 

1. Beispielszenarien um 2 Spalten ergänzen: 
„Das wünscht man sich“ 
„das soll nicht passieren / davor hat man Angst“

2. Chatantworten / Reaktion als Vorlage für die Zukunft passend 
formulieren. Dabei Wünsche und Ängste miteinbeziehen.



Im Auftrag der 
Ausnahme

• Je eine Medienregel der Einrichtung wird an die 
teilnehmenden Fachkräfte ausgeteilt.

• „Betrachtet eure Regel und erarbeitet eine 
überzeugende Aussage einer/s Jugendlichen, 
warum sie/er in dem Fall eine Ausnahme gemacht 
und die Regel gebrochen hat.“

• „Bitte reicht die Karte mit der Ausnahme an eine 
andere 2er Gruppe weiter. Diese schreibt eine 
Formulierung, wie eine pädagogische Fachkraft in 
der Situation agieren kann.“

Anschließend zusammentragen der Inhalte im 
Plenum, hier wird deutlich, dass nicht das 
Aussprechen der Regel sondern der 
Beziehungsaufbau nach dem Regelbruch die 
eigentliche pädagogische Herausforderung ist.



1. Meine persönlichen Daten gehören mir
Ich verrate niemandem meine Adresse, Telefonnummer, Schule oder 
Passwörter.
Doch, weil …

2. Ich treffe keine fremden Menschen allein
Wenn mich jemand aus dem Internet treffen möchte, spreche ich 
immer zuerst mit einer Vertrauensperson.
Nein, weil …

3. Ich verschicke keine Nacktbilder
Fotos von meinem Körper oder in Unterwäsche schicke ich 
niemandem.
Doch, weil …

4. Nicht jeder im Internet sagt die Wahrheit
Menschen können im Internet ein anderes Alter, einen anderen 
Namen oder andere Fotos benutzen.
Nein, weil …

5. Ich hole Hilfe, wenn mich etwas verunsichert.
Wenn ich Angst habe, mich schäme oder etwas komisch finde oder 
wenn jemand sagt: "Das bleibt unser Geheimnis.", spreche ich mit 
einer erwachsenen Vertrauensperson. 
Nein, weil …

6. Ich prüfe Freundschaftsanfragen
Ich nehme nur Menschen an, die ich kenne oder mit einer 
Vertrauensperson besprochen habe.
Nein, weil …

7. Ich darf jederzeit „Nein“ sagen. Ich blockiere und melde 
Menschen, die Grenzen überschreiten
Wenn mir etwas unangenehm ist, darf ich die Unterhaltung beenden 
oder blockieren. Wer mich beleidigt, unter Druck setzt oder komische 
Fragen stellt, wird blockiert und gemeldet.
Nein, weil …

8. Ich bin nicht schuld, wenn jemand meine Grenzen verletzt
Wenn jemand etwas Gemeines, Unangenehmes oder Verbotenes 
macht, hole ich Hilfe. Schuld hat die Person, die die Grenze 
überschritten hat.
Doch, weil …

Im Auftrag der Ausnahme: Regelbeispiele



3. Ich verschicke keine Nacktbilder
Fotos von meinem Körper oder in Unterwäsche schicke ich 
niemandem.
Doch, weil … Ich total verliebt bin und wir uns lieben, er sich sonst 
eine andere sucht, ich mich mit der Thematik auskenne, ich es mit KI 
gemacht habe

Gesprächsvorschlag:
Nein weil Liebe nicht an Bedingungen gebunden sein sollte und es 
eine Form von Erpressung ist Nein weil der Empfänger das Bild 
weiterschicken könnte was im Netz ist bleibt im Netz.

5. Ich hole Hilfe, wenn mich etwas verunsichert.
Wenn ich Angst habe, mich schäme oder etwas komisch finde oder 
wenn jemand sagt: "Das bleibt unser Geheimnis.", spreche ich mit 
einer erwachsenen Vertrauensperson. 
Nein, weil … Ich Angst vor einem Verbot habe Ich mich schäme 
offenzulegen Was ich Gemacht habe . 

Gesprächsvorschlag:
Im Vorfeld darüber sprechen dass Verbote nicht die Antwort auf 
gebrochene Regeln sind Zum Beispiel einen Mediennutzungsvertrag 
inklusive Konsequenzen machen 

6. Ich prüfe Freundschaftsanfragen
Ich nehme nur Menschen an, die ich kenne oder mit einer 
Vertrauensperson besprochen habe.
Nein, weil … Ich Durchgesehen habe dass das der Freund eines 
Freundes ist Und der macht etwas Besonderes was mich fasziniert In 
meinem analogen Umfeld Habe ich so jemanden nicht .

Gesprächsvorschlag:
Ich verstehe dass du diese Person kennenlernen möchtest Wir sollten 
gemeinsam schauen Wenn du Freundschaftsanfragen prüfst ich 
kann dich dabei begleiten Und du kannst mir erzählen was für dich 
wichtig ist.

7. Ich darf jederzeit „Nein“ sagen. Ich blockiere und melde 
Menschen, die Grenzen überschreiten
Wenn mir etwas unangenehm ist, darf ich die Unterhaltung beenden 
oder blockieren. Wer mich beleidigt, unter Druck setzt oder komische 
Fragen stellt, wird blockiert und gemeldet.
Nein, weil … Ich war gelangweilt und er war Hot. Außerdem wollte ich 
das Geld dafür. 

Gesprächsvorschlag:
Ich verstehe Die besondere emotionale Bedürftigkeit und den Wunsch 
nach Teilhabe und Anerkennung Wir sollten noch einmal Sexuelle 
Aufklärung thematisieren Sowie Die erheblichen Risiken, die von einer 
Grenzverletzung ausgehen.

8. Ich bin nicht schuld, wenn jemand meine Grenzen verletzt
Wenn jemand etwas Gemeines, Unangenehmes oder Verbotenes 
macht, hole ich Hilfe. Schuld hat die Person, die die Grenze 
überschritten hat.
Doch, weil … Ich der Person helfen wollte (z.B. mit Geld)

Gesprächsvorschlag:
Ich verstehe dich, dich trifft keine Schuld die andere Person hat etwas 
falsch gemacht. Du brauchst noch nicht alle Gefahren sehen, deshalb 
ist diese Regel wichtig.

Im Auftrag der Ausnahme – Ergebnisse des Workshops



Workshop:
Sensibilisierung für Cybergrooming und digitale Grenzüberschreitungen in 
inklusiven Kontexten

Selma Brand I Die Amsel

GMK- Gesellschaft für 
Medienpädagogik und 
Kommunikationskultur
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