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SELMA BRAND, MEDIENPADAGOGIN
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Brainstorming in 4-er Teams

Lebensweltorientierung, Sensibilisierung fur die Zielgruppe

Was macht die Zielgruppe der

Jugendlichen mit Behinderung

besonders vulnerabel in Bezug
auf Cybergrooming?



Was macht die Zielgruppe der Jugendlichen mit Behinderung
besonders vulnerabel in Bezug auf Cybergrooming?

 hohes Bedurfnis nach Zugehorigkeit und Freundschaft, wenig Skepsis gegenuber Fremden
 hoheres Vertrauen gegenuber Erwachsenen

 wenig Moglichkeiten, Freundschaften oder romantische Beziehungen im analogen Alltag
aufzubauen

* Teilweise eingeschrankte kognitive Fahigkeiten

e Schwierigkeiten beim Erkennen manipulativer Strategien / eingeschrankte Moglichkeiten,
Absichten anderer Menschen einzuschatzen

« Wunsch, als selbststandig und erwachsen wahrgenommen zu werden
 Einsamkeit, Ausgrenzungserfahrungen, Soziale Isolation

 fehlenden Erfahrungen mit Beziehungen, eingeschrankte Sexualaufklarung, fehlende barrierefreie
Praventionsangebote

» geringe Begleitung bei der Mediennutzung



\Wer ist bei der eigenen Zielgruppe auf digitale Grenziliberschreitung und / oder Cybergrooming gesto3en?

3 menti.com

lch Ich nicht Weil3 nicht

20 of 20 responded




Cyber-Grooming ist ein englischer Begriff.

Material-Tipp: UBERSETZUNGEN IN EINFACHER SPRACHE Man spricht das. sei-ba-gruming.

CYBER-GROOMING e Bagi st uscdon Wt

Cyber kommt von Cyber-Space.

Cyber bedeutet kurz gesagt:

Etwas passiertim Internet.

Und Grooming meint:

Ein erwachsener Mensch mochte ein Kind verfihren.
Sein Ziel ist: Er mochte Sex mit dem Kind haben.

Weil Sex ganz verschieden sein kann:

Man spricht auch von sexuellen Handlungen.
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Cyber-Grooming bedeutet also:

Ein erwachsener Mensch versucht,

ein Kind zu einer sexuellen Handlung zu verfuhren.
Dazu schreibt er Kinder im Internet an.

Zum Beispiel in den sozialen Medien.

QOder auf anderen Chat-Plattformen.

Damit das Kind ihm vertraut:

Der erwachsene Mensch freundet sich zuerst mit dem Kind an.
Oft gibt er sich selbst als junger Mensch aus.

Zum Beispiel ligt er dber sein Alter.

Oder er hat ein falsches Profil-Bild.

Wenn das Kind Vertrauen aufgebaut hat:

Der erwachsene Mensch versucht,

das Kind zu verfihren.
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Cyber-Grooming ist gefahrlich und strafbar.

Das steht im Straf-Gesetz-Buch.

Wenn man Cyber-Grooming im Internet erlebt:

Es ist wichtig, mit einer vertrauten Person darlber zu sprechen.
Zum Beispiel mit Freunden, der Familie oder der Polizei.

Quelle:


https://www.inklusive-medienarbeit.de/
https://www.inklusive-medienarbeit.de/
https://www.inklusive-medienarbeit.de/

Wo ziehst du deine Grenze?

Jede Situation ist anders. Deine Meinung zahlt!
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Positioniere dich: Wo stehst du?
Sprich mit anderen dariiber: Warum siehst du das so?
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zu welt'
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Jugendliche bewerten Aussagen
Ampelkarten

"Schick mir ein Foto von deinem Gesicht."
Okay "Erzahl niemandem von unserem Chat."

"Du bist viel reifer als andere.”

"Schick mir ein Bild nur far mich."

I ,Eine Person schreibt einem
Unsicher Jugendlichen taglich Komplimente.*

»Lass uns auf Snapchat auf einen
privaten Account wechseln.

‘ StOpp ,Ein Online-Freund bittet um ein Foto.”

»Ein Jugendlicher bekommt standig
Nachrichten von einer unbekannten
Person.”

s<Jemand schickt ungefragt intime Bilder.*



Brainstorming im Plenum

Sammlung von Szenarien, die ein Einstieg in Grooming sein konnen

Wie kann es aussehen, wenn ein Chat in eine
"komische Richtung" geht?
Wann fuhlt sich ein Chat komisch an?
Wann wird man nervos?
Wann mochte man eigentlich nicht mehr antworten?
Was kann der Ausloser sein?



Szenarien, die ein Einstieg in Grooming sein kdonnen

« ,Versprich mir, dass du niemandem von
unseren Chats erzdhlst. Andere wiirden das
sowieso nicht verstehen."

« ,Hast du eigentlich schon mal jemanden
gektisst? Bist du verliebt?"

Gesprach im Plenum:
Wenn ein Chatin eine

- _Schick doch mal ein Foto nur fiir mich. Ich komische Ri.chtu ng g“eht,
verspreche, ich zeige es niemandem." kann das diese Geflihle
o _Du bist wirklich hiibsch. Auf dem Bild siehst auslosen:

du richtig sexy aus."

» _Lbsch unsere Nachrichten lieber nach dem
Lesen."

» _Mach doch mal kurz die Kamera an. Ich
mochte dich sehen.”

* ,Du musst nichts machen, was du nicht willst. Weiterfiihrung der Methode:
Aber vielleicht kbnntest du dein T-Shirt etwas
hochziehen? Nur kurz.”

« ,Wenn du mir jetzt kein neues Bild schickst,

zeige ich das alte Foto deinen Freunden.” »Das wunschtman sich

s %%Q e
Bedeold S,
wutend ;‘(L».gs-é

1. Beispielszenarien um 2 Spalten erganzen:

- _Erzéhl deinen Eltern einfach, dass du bei »,das soll nicht passieren / davor hat man Angst*

Freunden bist. Dann kbnnen wir uns endlich

treffen. 2. Chatantworten / Reaktion als Vorlage fur die Zukunft passend
formulieren. Dabei Wiinsche und Angste miteinbeziehen.

Szenarien teilweise Kl-generiert



Im Auftrag der
Ausnahme

* Je eine Medienregel der Einrichtung wird an die
teilnehmenden Fachkrafte ausgeteilt.

« ,Betrachtet eure Regel und erarbeitet eine
uberzeugende Aussage einer/s Jugendlichen,
warum sie/er in dem Fall eine Ausnahme gemacht
und die Regel gebrochen hat.”

e ,Bitte reicht die Karte mit der A usnahme an eine
andere 2er Gruppe weiter. Diese schreibt eine
Formulierung, wie eine padagogische Fachkraft in
der Situation agieren kann.®

AnschlieBend zusammentragen der Inhalte im
Plenum, hier wird deutlich, dass nicht das
Aussprechen der Regel sondern der
Beziehungsaufbau nach dem Regelbruch die
eigentliche padagogische Herausforderung ist.
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GUTE GRUN
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Im Auftrag der Ausnahme: Regelbeispiele

1. Meine personlichen Daten gehéren mir

Ich verrate niemandem meine Adresse, Telefonnummer, Schule oder 5. Ich hole Hilfe, wenn mich etwas verunsichert.

Passworter.
Doch, weil...

2. Ich treffe keine fremden Menschen allein

Wenn mich jemand aus dem Internet treffen mochte, spreche ich
immer zuerst mit einer Vertrauensperson.

Nein, weil ...

3. Ich verschicke keine Nacktbilder

Fotos von meinem Korper oder in Unterwasche schicke ich
niemandem.

Doch, weil ...

4. Nicht jeder im Internet sagt die Wahrheit

Menschen konnen im Internet ein anderes Alter, einen anderen
Namen oder andere Fotos benutzen.

Nein, weil ...

Wenn ich Angst habe, mich schame oder etwas komisch finde oder
wenn jemand sagt: "Das bleibt unser Geheimnis.", spreche ich mit
einer erwachsenen Vertrauensperson.

Nein, weil ...

6. Ich prife Freundschaftsanfragen

Ich nehme nur Menschen an, die ich kenne oder mit einer
Vertrauensperson besprochen habe.

Nein, weil ...

7. Ich darf jederzeit ,,Nein‘“ sagen. Ich blockiere und melde
Menschen, die Grenzen uberschreiten

Wenn mir etwas unangenehm ist, darf ich die Unterhaltung beenden
oder blockieren. Wer mich beleidigt, unter Druck setzt oder komische
Fragen stellt, wird blockiert und gemeldet.

Nein, weil ...

8. Ich bin nicht schuld, wenn jemand meine Grenzen verletzt

Wenn jemand etwas Gemeines, Unangenehmes oder Verbotenes
macht, hole ich Hilfe. Schuld hat die Person, die die Grenze
uberschritten hat.

Doch, weil ...



Im Auftrag der Ausnahme — Ergebnisse des Workshops

3. Ich verschicke keine Nacktbilder

Fotos von meinem Korper oder in Unterwasche schicke ich
niemandem.

Doch, weil ... ich total verliebt bin uno wir uns Licben, er sich sonst
etne andere sucht, teh wmich mit der Thematik auskenne, ich es mit Ki
gemacht habe

Gesprachsvorschlag:

NC'W\, wetl Liebe nicht an Egdiv@gm@el{b @wawl&w sein sollte bgvu)l es
elne Form von Erpressung ist Neln weil der Empfiinger das Bild
weitersehicken kRonnte wis tme Netz st blelbt i Netz.

5. Ich hole Hilfe, wenn mich etwas verunsichert.

Wenn ich Angst habe, mich schame oder etwas komisch finde oder
wenn jemand sagt: "Das bleibt unser Geheimnis.", spreche ich mit
einer erwachsenen Vertrauensperson.

Nein, weil ... ich Angst vor elnem Verbot habe teh mich schitne
offenzulegen wWas teh Gemacht habe

Gesprachsvorschlag:

w Vorfeld dariiber sprechen dass Verbote nicht die Antwort auf
ebrochene Regeln stnd Zum Belspiel einen Mediennutzungsvertrag
Lnklusive Konsequenzen machen

6. Ich priife Freundschaftsanfragen

Ilch nehme nur Menschen an, die ich kenne oder mit einer
Vertrauensperson besprochen habe.

Nein, weil ... ich Durchgesehen habe dass das der Freund eines
Freundes tst Lund der wacht etwas Besonderes was mich faszintert n
meinem analogen Umfeld Habe teh so jemanden nicht

Gesprachsvorschlag:

leh verstehe dass du diese Person kennenlernen mschtest Wir sollten
%emeiwsam schauen Wenn du Freundschaftsanfragen pricfst ich

anwn dich dabel begletten Lndl du Rannst mir erzithlen was fir dich
wichtig ist,

7. lch darf jederzeit ,,Nein“ sagen. Ich blockiere und melde
Menschen, die Grenzen uiberschreiten

Wenn mir etwas unangenehm ist, darf ich die Unterhaltung beenden
oder blockieren. Wer mich beleidigt, unter Druck setzt oder komische
Fragen stellt, wird blockiert und gemeldet.

Nein, weil ... (ch war gelangweilt und er war Hot, Auberoem wollte tch
das Geld dafur.

Gesprachsvorschlag:

lch verstehe Die besondlere emotionale Beditrftigkeit una den Wunsch
nach Tetlhabe und Anerkennung Wir sollten noch etnmal Sexuelle
Aufrlirung thematisieren Sowie Die erheblichen Risiken, die von einer
Gqrenzverletzung ausgehen.

8. Ich bin nicht schuld, wenn jemand meine Grenzen verletzt

Wenn jemand etwas Gemeines, Unangenehmes oder Verbotenes
macht, hole ich Hilfe. Schuld hat die Person, die die Grenze
uberschritten hat.

Doch, weil ... (ch der Person helfen wollte (z.®. mit Geld)

Gesprachsvorschlag:

lch verstehe dich, dich trifft keine Schuld die andere Person hat etwas
alsch gemacht, Du brauchst noch nicht alle Gefahren sehen, deshall
Lst diese Regel wichtig.



Workshop:
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Sensibilisierung flir Cybergrooming und digitale Grenziiberschreitungen in

inklusiven Kontexten
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und sexualisierter
Online-Gewalt
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Fachtagung Jugendmedienarbeit NRW
Mittwoch, 10. Juni 2026
Stadtbibliothek Bielefeld
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